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Ausgangsituation

Vor ca. 7 Jahren wurden Endpoint Losungen getestet.

— Nextgen Endpoint wurde beschafft

* Entscheidung fiel auf spezialisierten EDR Anbieter

EDR Anbieter wurde von groBerem Hersteller geschluckt

¢ Seitdem war der Support nicht mehr zufriedenstellend

Anforderungen an Losung haben sich geandert

Eine neue Gesamtlosung wurde beschafft
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Challenges im Laufenden Betrieb
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False Positives

PowerShell-Nutzung

PowerShell wird haufig fur IT Operations genutzt. Dies fuhrt zu Warnungen bei verwalteten Computern.

Auswirkungen von Fehlalarmen

False Positives erhohen die Workload und fuhren zu Alert Fatigue.

Balance zwischen Sicherheit und Genauigkeit

Weit gefasste Ausnahmen reduzieren den Schutz und vergroBern somit die potenzielle Angriffsflache.
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COVID - Home Office

* Verlagerung des Arbeitsplatzes ins Homeoffice

— Daviele Projekte stillstanden blieb den Administratoren mehr Zeit
um sich mitder EDR Losung zu beschaftigen

Ist das
Kritisch oder
nicht?
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Aufarbeitung Events

* GroBe Anzahl Events werden kontinuierlich erzeugt
* Viele Erkennungen erfordern genauere Analyse durch Experten

* Ohne Automatisierung unmoglich zu bewaltigen
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Schlussfolgerung

B S

Zu komplex Expertise benotigt
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Neuevaluierung vor
Vertragsende

* Endpoint Schutz mit einfacher Handhabung
— Best Practices Built-in

— Moglichkeit einfache Ausnahmen zu erstellen

* Mehrwerte durch XDR

— Automatisierte Erkennung von Gefahren

— GroBerer Focus (nicht nur Endpoint)

* Mehrwerte durch MDR

— Unterstutzung durch externe Expertise
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Neue Anforderungen

Next Gen EP

— Verhaltenserkennung

— Control Features

Kl gestutzte Erkennung

— Kein reiner Signaturen Basierter Scanner

— Weniger False Positives und Negatives

Schnelle Unterstutzung durch externes SOC

Zuverlassiger Support
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Ergebnis

Neue Losung wurde eingefuhrt die
— Weniger False Positives und Negatives liefert
— Schnelle Reaktionszeiten ermaoglicht

— Service der uns als Kunden ernst nimmt

* Kontinuierlicher Ansprechpartner
— Security wird stetig verbessert

— Bessere Zukunftsplanungen

* ,Es schlaft sich viel besser, wenn jemand da ist, der reagiert, sollte etwas
sein..*

* ,Esistjemand da, der mit seiner Expertise unterstutzt!“
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Losung

* Sophos Next Generation Endpoint Agent
‘ — Einfache Ausrollung

— Schutz Module kdnnen einfach per Knopfdruck ausgerollt werden

— App Control einfach Umzusetzen
— Web Control

— Device Control

* Sophos XDR/MDR Service
— Mehrwert: XDR filtert vor...
— 24/7 Monitoring und Reaktion

— Ausrollen ist sehr einfach: sehr schnell...
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Plattform fiir Sicherheitsoperationen

Umfassender Input Erkennen und Korrelieren Untersuchen und reagieren
350+ Integrationen 223 Terabyte; 34M Tagliche Detektionen 1.100+ Untersuchungen; 230+ Angriffe taglich gestoppt
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Optimierter Schutz und reduzierte Reaktionszeiten
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nicht verwaltetes EPP

Uberragendes Ergebnis

(Weniger Risiko, hohere Effizienz,
geringere Kosten)

99,98 % der Bedrohungen
automatisch blockiert

MTTD <1 Min

MTTI <25 Min

Fahrergestutztes SOC,

MTTR <12 Min
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Automatisieren Sie mit Mensch-Maschine-Kollaboration

. HUMAN-
ACCELERATED

HUMANS \'\.Q
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MDR Detection & Response Prozess

Sophos Managed Detection & Response
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Umsetzung

* MDR Service wurde bestellt.
* Sophos Central wurde schnell eingerichtet

* Agents uber Software Deployment ausgerollt
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MDR Onboarding

Day 0 Day 30 Day 60 Day 90

MDR Success Factors
Workshop
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Business as usual...
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Sophos Incident Response Planner
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* Basierend auf Richtlinien und
Empfehlungen von NIST und CISA

* Dient als wesentliches Instrument zur
effektiven Bewaltigung und
Eindammung von Sicherheitsvorfallen
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* Durch einen strukturierten Ansatz hilft
dieser Plan, Ausfallzeiten zu
reduzieren und Schaden zu
minimieren
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Penetration Tests

Service VAL

Was kann ein Angreifer vom Internet aus sehen und worauf
kann er zugreifen?

Internal Was konnte ein Angreifer tun, wenn er Zugriff auf unser
Penetrati Netzwerk erhalt? Konnten wir ihn erkennen?

Wireless Netw Ist unser drahtloses Netzwerk sicher? Gibt es unautorisierte
Penetration oder versteckte Gerate?

Sind unsere Webanwendungen sicher? Werden sensible Daten
offengelegt? Wie konnen wir Schwachstellen beheben?
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Direkter Ansprechpartner

* MDR Customer Success
— Stellt sicher, dass
* die gewlnschten Ergebnisse erreicht werden.
* Technologie im vollen Umfang genutzt wird.
* Risiken identifiziert und proaktiv behoben werden.
* langfristige Beziehung aufgebaut wird.

— Fungiert als Eskalationsstelle und strategische Berater.
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Blick in die Zukunftt...
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Sophos MDR + Sophos ITDR

Ein ganzheitlicher Ansatz zur Reduzierung des Identitatsrisikos lhres Unternehmens

Schiitzt Gegen
Identity Threats

@ ¢

Sophos untersucht in lhrem
Auftrag identitatsbasierte
Bedrohungen mit hohem Risiko
und reagiert darauf

Reduziert die
Angriffsflache fur
Identitaten

N
N

Kontinuierliches Scannen der
Microsoft Entra ID auf Identitat
Sicherheitslucken

Minimiert das Risiko
gestohlener
Anmeldeinformationen
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Warnungen, wenn
Anmeldeinformationen im
Dark Web offengelegt
werden und Datenbanken
verletzt werden

Identifiziert riskantes
Benutzerverhalten
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Uberwacht auf abnormale
Aktivitaten im
Zusammenhang mit
gestohlenen
Anmeldeinformationen

Sophos MDR

Sophos ITDR (Add-on)
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Wer hilft im Notfall?
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Im Notfall

Sophos Emergency
Incident Response Hotline

Wir sind 24/7 fur Unternehmen da, die einen Cyberangriff erleben

Australia
Austria
Canada
France

Germany

+61 272084454
+43 73265575520
+1 7785897255
+33 186539880
+4961171186766

Italy +390294752 897
Switzerland +41 445152286

United Kingdom +44 1235635329
United States +1 4087461064

Email: EmergencylR@sophos.com
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