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Vorstellung

Mag. Michael Herburger, BA MA PhD

• FH-Assistenz-Professor & Research Project Manager, Lektor (FH OÖ, Logistikum Steyr)

• Leiter Research Field „Supply Chain Risk Management, Resilience & Security“

• Seit 2016 Fokus auf Cyber Risiken in der Supply Chain

• Zahlreiche nationale und internationale Projekte mit IT-Security-ExpertInnen

• „All hazards-approach“ in diversen Projekten

• Mitglied in div. Gremien/Arbeitsgruppen
Plattform I4.0, Cyber Security Plattform (CSP), ISO/EN, ISCRiM
Associate von H2020-Projekten im Bereich Cyber Security (ECHO, CS4E)



3

Anstieg Cyber-Kriminalität

“80% der KMU von Cybercrime betroffen”

[APA-OTS, 2022]

“57% der KMU würden im Falle eines Sicherheitsvorfalles in Konkurs gehen” 

[EU Agency for Cybersecurity (ENISA), 2021]

9711422349371030810051896610010131031680419627284393591546179

“90% sehen KMU als das schwächste Glied in der Lieferkette an - 40% der

Befragten wurden durch einen Vorfall im Bereich der Cybersicherheit in der

Lieferkette negativ beeinflusst”

[World Economic Forum, 2022]

“Unternehmen benötigen im Durchschnitt 280 Tage, um einen Cyberangriff zu erkennen und darauf zu 

reagieren”

[World Economic Forum, 2022]
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Cyber Risiko – ein Vergleich
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Nr 1 der Unternehmensrisiken
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Relevanz Logistik/Supply Chain

2017 2022
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Relevanz Supply Chain

Angreifer nutzen Schwachstellen in Lieferketten für deren Angriffe
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Cyber Security Awareness Supply Chain

1. Niedrige Awareness

• Keine Erfahrung mit Cyber-Vorfall

• Awareness aus Medien, etc.

2. Höchste eigene Awareness

• Cyber-Vorfall selbst erlitten

• Impact auf Supply Chain - Verfügbarkeit

3. Höchste Awareness Richtung Supply Chain

• Supply Chain Cyber-Vorfall erlitten

• Impact auf Supply Chain – Verfügbarkeit, Integrität und Vertraulichkeit
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Supply Chain Cyber Security/Resilienz
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Forschungsprojekte und deren Outputs

SSCCS (Secure Supply Chains for Critical Systems) mit FH St. Pölten (IT Sicherheitsforschung), 07/21 – 06/25

• Vorgehensmodell Analyse Cyber Risiken in der Supply Chain

• Supply Chain Cyber Risk Canvas & Cards auf Basis „Business Model Canvas“

• 2 Teaching Cases zu „Supply Chain Cyber Security“ und „Supply Chain Incident Response“

CySeReS-KMU mit Uni Innsbruck, Uni Passau, TH Deggendorf, FH Salzburg, 01/23 – 12/25

• Cyber Security und Resilienz in Supply Chains mit Fokus auf KMUs

InduSec – IT/OT-Security-Schulungen mit SBA research, FH St. Pölten

DeNaLog – Schulungen zu Supply Chain Risikomanagement, Resilienz und Cyber Security

Sucredi – Supply Chain Cyber Resilience – Reifegradmodell (www.logistikum.at/sccr), mit 4 Konzernen in OÖ

• Projekte zu NIS2 in Österreich und Dänemark

• Projekte zu Supply Chain Resilienz/“all hazards-approach“ mit AIT (ReaGtSion) und Complexity Science Hub (SYRI)

• Teil von ASCII (Supply Chain Intelligence Institute Austria) mit Complexity Science Hub und WIFO

Suche nach interessierten Unternehmen für weitere Projekte zu 

Cyber Risiken in der Supply Chain (zahlreiche Kooperationsmöglichkeiten)

http://www.logistikum.at/sccr
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