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Cyber-Risiko 2026

Angriff ist Realitit
Kontrolleist Fu hrungsa




Aktuelle Risikolage 2026

"Wo CyberRisiken entstehen”



Wie Unternehmenihre
eigene Angriffsflache schaffen- oft unbewusst
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Unternehmen
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Anwender
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Was sagst das uber
das Geschaftsrisiko aus?
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4.000Findings

reale Geschaftsrisiken



Es grenzt an ein Wunder.







Kritische Licke entdeckt...

System gepatched
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Automatisierung

gepardec

simplify your business



Jch schlafe seither um einiges besser."

— Thomas Polzguter, LIWEST

gepardec

simplify your business
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Security bewerte
Schwachstel t

Scanner | CVSS | Findings

Im\t

Unternehmen steuern

Haftung | Ausfall | Umsatz
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Wir steuern das
CyberRisi
wie indel

KPls

Nachweise
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Security
Report




SEQIFY zeigt, welche technischen Risiken
furunser Geschaftrelevant sind.

fUr ALLE Cyberrisiken

STAKEHOLDER

ERGEBNISSE

Geschaftsrelevante
Risikenin Echtzeit

strategische
Steuerung

Risikobewertung &
Priorisierung

Entscheidungsgrundlage
far IT Operations

Compliance - Nachweis flr
u.a.NIS2, Dora, Tisax, ISO 27001
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SEQIFY CyberRisk Intelligence

Risikodaten
sammeln

e 40+ Systeme

e |ntern +extern

e Konnektor-
Technologie

Mit Kontext
anreichern

e Business-
Kritikalitat
e Asset-Mapping

Risiko
bewerten

e FertigeKPIs

e Trends, Soll-Ist-
Vergleich, Scoring

e Benchmarking

Priorisieren +
Maf3nahmen
einleiten

e Risikoprognose
e Automatisierter
Ticket-Workflow

Risiko
steuern

CyberRisiko-Bild
KPIDashboard
Reporting
Accepted Risk
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Handelsunternehmen: Wirhaben1.543 Gerate

..davon sind uber 500 taglichim Auf3endienst
und direkten Internetzugang unterwegs mitkritischen Verwundbarkeiten

@ SEQi FY Ihr Trial ist am 2.10.2025 abgelaufen _ u

=¢ Menii verkleinern

Endpoints
All - DAY | MONTH | YEAR
(B Dashboard
Cyber Risk Management
Kritisch RISIKO-INDIKATOR Gesamt
(B KPIDashboard
~¢ Risiko-Einblicke RISIKEN BENUTZER GERATE RISIKEN BENUTZER GERATE
# Recommendations 86198 662 1220 155145 662/1327 1220/1543
TR T -3.27% - 1.34% Wy -1.13% W, - 2.23% W, -1.34% W, - 1.13%
@ Akzeptie

Asset Risk Insights
™ Identity Insights

0 osEinblicke 7 9 O/
OB, CTITICE_vases
L0 MDM Einblicke RISIKO-INDIKATOR TREND o Risiko-Verteilung

7.75

2 App Einblicke

. Letzte 30 Tage ~ KRITISCH HOCH MODERAT
Integration Insights
10.00 86198 65048 3899
Compliance . e . . \ - 3.27% Wy - 0.9% Wy -0.81% Wy
8.00 . —e e
«, Compliance Insights
6.00
Analytics
400 *
(+) Risk Rating A-F
B Berichte 2.00
|1 Top Risks 0.00

Sep.22.25 Sep.23.25 Sep 2425 Sep 2525 Sep.26.25 Sep. 2725 Sep. 28.25 Sep. 2925 Sep 30.25 Okb1.25 Okt. 2. 25 Okt. 3. 25 Okt 4. 25

Configuration



Risikodaten
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Anreichern der Risikodaten Uber globale Datenquellen + Imports

@ Risk Intelligence Hub

NIST 0L
- — Frameworks .
IKJI ) LifecyC|e Versionen
Standards Information Identity
Security Management
Case Management Device
Management
. CMDB manuelle Anreicherung =1
5 ~ People ) Endpoint csv
— — Management @ s EQI FY Security
Awareness Vulnerability ISO
z=
Hersteller Compliance
Development ERP Systeme
’ NIS2
‘ Supply Chain Darknet
TISAX

DORA
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Kontextbasiertes Risk-Assessment

Scanner zB. Nessus, Tenable,...
Findings
Pen-Tests
Welche
Schwachstellen

nt 8. Firewall. Infrastrukt wurden technisch
Interne Zb. rirewall, InTrastruktur,... erkannt?
Sec-Tools

Realtime
Endpoint Inventar
Mgmt. Assets

U

Identity ser Welche Assets

sind vorhanden, mit
welchem Stellenwert

im Unternehmen?
== CMDB

~4, BIA Abhdngigkeiten,

MY yitialitsten

Angriffsflache

360° View

AssetImpact
Score

Business Impact

Wie geschéfts-
kritischist ein
Vorfall auf diesem
Asset?

Asset Impact Score

Risiko-Potential

e Aktuelle
Tts Bedrohung
Threat Evidence

Wie realistischist
eine aktive
Ausnutzung eines
Issues aktuell?

Exponierung,
Range

Asset Likelihood

Ist dieses Asset
grundsatzlich ein
attraktives Ziel?

Asset Likelihood Score

+ reale Bedrohung

End-to-End

Business?

Total

Asset Risk Score

priorisierte
Ma[3nahmen

Management-
Entscheidungen

Risikobewertung
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O

KPIs

und Kennzahlen

Objektive
Kennzahlen

Trend-und Fortschritt

Entscheidungsbasis
fur C-Level

Die Plattform zum
Steuern des CyberRisikos.

Risk-Based Nachweis & Automatisiertes
Vuln. Management Governance Reporting
Business-Kontext Dokumentation Echtzeitdaten
: NIS2,1SO 27001, Trends
Aggregation TISAX, DORA
Automatisierte , , Entscheidungs-
I e Verantwortlichkeiten grundlage

SEQIFY CyberRisk Intelligence Platform

Bewertung
nach Standards

Risk Scores
Benchmarking

Echtzeitdaten
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©

®) SEQiFY

CyberRisiken verstehen,
priorisieren und steuern.

MANAGEMENT

VON TECHNISCHEN SCHWACHSTELLEN
ZU REALEN GESCHAFTSRISIKEN.

CYBERRISIKO

SEQIFY

LinkedIn
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