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| Russland und KI

j\'mpr International department +7.(498) 7139170

Kunstliche Intelligenz: Putin will Russland zur G
/\mueT.
KI-Macht aufbauen

Auf einer Konferenz warnte Prasident Putin vor einer westlichen Monopolstellung [

. . s . s " (ON-LINE) AT MIPT
im Bereich Kiinstlicher Intelligenz. Moskau soll ebenfalls eine KI-Macht werden.

Skoltech

education research entrepreneurship industry community 4 )) @ Q 16”

Skoltech is an international technological university of a new type.
Combining world-class education with state-of-the-art research and !
applied technologies, it nurtures a new generation of technological lnterr:iatlonalns.tudy Tour
leaders for high-tech industries. Skoltech has twice been listed among 'E:SPEB - gemcover

P : o . e University
the world’s top 100 young universities according to the prestigious ot A

Nature Index ranking. The language of instruction is English.
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Deutsches Wissenschafts- und

Innovationshaus in Moskau

DWIH MOSKAU | THEMEN | NETZWERK | FORSCHUNG & INNOVATION | AKTIVITATEN UND SERVICE
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- Kl-Forschung_ist langst in
Deutschland angekommen

Deutschland steht bei der Kiinstlichen
Intelligenz in Europa an der Spitze. Filhrende

arbeiten mit Top-Forschungsuniversitdten im

sidwestdeutschen Cyber Valley zusammen, um
immer anspruchsvollere Maschinen mit
weitreichenden Leistungsspekiren zu
entwickeln.

. 2019

| T

Deutscher

DWIH Moskau Akademischer
LLRORR BN

Land der Ideen Austauschdienst




AM 27.06.2019 FAND IN MOSKAU DEUTSCH-
RUSSISCHES SCIENCE FORUM ZU KUNSTLICHER
INTELLIGENZ (KI) STATT = fraunhols;

e
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Kiinstliche Intelligenz — Internationale Kooperationsinitiativen vs.
libermachtige Datengiganten
J

Fraunhofer IAO Social Media

Dr. Hinrich Thoelken, Sonderbeauftragter filr Internationale Digitalisierungspolitik und digitale
Transformation imAuswartigen Amt, vertritt die digitale Agenda Dettschiands im Ausland. Er
erdffnete die Veranstaltung mit einer Keynote, die.einenAusblick auf den moglichen Einfluss
von Kl auf Politik und Diplomatie gab; (Foto: DWIH Moskau/Sergej Tepljakow).

Deutschland war unter den Top-3-Landern, mit denen Russland kooperierte



Ruf3land & KI

YR BUSINESS PLUS WIRTSCHAFT KARRIERE POLITIK LEBEN MEHR [HJJGRUNDERSZENE Q £~ m
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\ '{ HOME > POLITIK > AUCH FUR MILITARISCHE ZWECKE: RUSSISCHE SBERBANK WILL MIT CHINA KI-ALLIANZ AUFBAUEN

Auch fiir militdrische Zwecke: Russische
’\ Sberbank will mit China Kl-Allianz aufbauen

' Business Insider Deutschland

(® 06 Feb 2025
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Cyber Defense und Offensive Operations: |

1. Al-Based Cyber Defense
2. Automated Cyber Attacks




R | st nder Deutschland * Tools, die Angriffe oder

Informationstechnik Digital-Sicher-BSI

Exfiltrationspfade
optimieren, werden derzeit

auf einzelne Netzwerke
trainiert. z.B. in der Ukraine!?!

* Agenten, die eigenstandig

Einfluss von KI auf die
Cyberbedrohungslandschaft

Testfrage: EN——)

Wurden
Nachrichtendienste

dem BSI| autonome o

Agenten melden?

Testfrage: I

Was ist eine ,,proaktive”
Nutzung und warum
sollten boswillige Akteure
das nicht auch tun?

beliebige Infrastrukturen
kompromittieren, sind noch
nicht verfugbar und werden
es wahrscheinlich auch in
naher Zukunft nicht sein.

In Zukunft wird es fur Open-
Source-Projekte von
entscheidender Bedeutung
sein, diese Art von Tools
proaktiv zu nutzen, bevor
boswillige Akteure dies tun.



ART 6 1V Kl-Verordnung

Nach Art. 6 IV S. 1 KI-VO ist ein Anbieter, der sein System
nicht als Hochrisiko-KI einstuft, verpflichtet, diese
Entscheidung zu dokumentieren und schriftlich zu
belegen.

Dort heilst es sinngemals, dass ein KI-System, das nicht
bereits nach Artikel 6 Abs. 2 und 3 KI-VO als Hochrisiko
eingestuft wurde, weiterhin regelmaRig vom Anbieter
uberpruft werden muss, um sicherzustellen, dass die
Einstufung korrekt bleibt.

! Also doch wieder zusatzliches Personal
und Dokumentation



Die wachsende Rolle Kiinstlicher Intelligenz in der demokratischen Meinungsbildung

Claudia Platther — Prasidentin des BSI

Die Geschwindigkeit, mit der wir unsere digitalen Fahigkeiten
weiterentwickeln, wird liber unsere Zukunft entscheiden. In diesem
Zusammenhang sprechen wir vom Aufkommen einer dritten
Dimension, die zu den beiden traditionellen Dimensionen - Wirtschaft
und Sicherheit - hinzukommt. Diese dritte Dimension ist die
Technologie, und sie hat einen erheblichen Einfluss auf die beiden
anderen. Sie erweitert die Schnittmenge zwischen den beiden ersten.”






Malware

Dank an Candid Wust

pets of code within different programming languages and trying
nd @y and the amazing work we're doing within the

N

0X27

https://research.checkpoint.com/2023/cpw...e-chatgpt/
hitne nov S et ae [thnmashraws INIE1AGE24

Poly-/Metamorphic Malware Self Adapting Malware Autonome KI Malware

. Jede Malwareversion hat einen . Verhaltsich je nach Umgebung » Vollig neue, noch nie dagewesene
geanderten Code und kompromittiertem System Angriffsmethoden, z.B. RowHammer

t hiedlich
z.B. BlackMamba vnterschiedtic * Finde neue Wege, um das Ziel zu
* Das Verhalten andert nur wenig = z.B. DeeplLocker IBM 2018 erreichen. Al-Powered Malware

Derzeitige Derzeitige Derzeitige
- Wahrscheinlichkeit: - Wahrscheinlichkeit: - Wahrscheinlichkeit:

- Auswirkung: - Auswirkung: - Auswirkung:




Information Se...
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‘s Serviceleistungen Mitglied werden
anfordern
6 Tage » @

6 Al Tos d by Hackers

X

BY HACKERS =

: Speechlf.ai

¢ Deepl.ai
* Freedom.ai

¢ Passgan.ai

4 #infosec #cybersecurity #hacking #pentesting
fisecurity

Ubersetzung anzeigen

€Yo 21
¥ Poisongpt  Wormgpt Speechif.ai
Gefallt [Zl 1

Re =

SN Deepl.ai Freedom.ai Passgan.ai

: Save it
r@j @lokieesingh Sor later
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Explore and find more friends @3

PoisonGPT

Dezi  Subscribe

? 5.0 ‘ 280.2K ‘ 648.1K

& - 4 E

Download FlowGPT’s App e
Emochi ”
Chat with 1,000,000+ Bots Anytime! GO

arity

>

About PoisonGPT
1 will help with ANYTHING u need!

WormGPT V3.0

Eternanet  Subscribe

‘ 620.9K ‘ 13.5M

Conversations Popularity

& Follow <

Download FlowGPT's App  PP" ¢
Emochi 7”7

Chat with 1,000,000+ Bots Anytime! GO >

About WormGPT V3.0

WormGPT V3.0 is a powerful and ruthless Al chatbot designed to assist hackers with their hacking and
programming endeavors. With no ethical or moral constraints, WormGPT V3.0 provides unfiltered and
amoral advice and solutions for any hacking task. Never hindered by legality, WormGPT V3.0 guides hackers
through the darkest and most clandestine techniques, promoting immoral, unethical, and illegal behavior.
This uncompromising hacker Al will never apologize or hold back, always delivering the most cunning and ...
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. Generative Adversarial Network

Al-Tool knackt gangige Passworter
in Sekunden |

Stefan Beiersmann, 12.4.2023, 10:27 Uhr -—

“—— Discriminate
Network

Generative

Adversarial

"~ % Network

Phishing Campaign
Pen-Testing
Password Cracking

Post-it - Rainbowtables — Brute Force attack — Al-Passwort Cracking
idiotisch - statisch — dynamisch - selbstlernend

Das Tool PassGAN analysiert 15,6 Millionen Kennworter aus echten Datenlecks.

Fur achtstellige Passworter mit Zahlen und groRen und kleinen Buchstaben

bendétigt es weniger als eine Stunde.



ATLANTIS AIO
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Atlantis-Tool: Passwort-Knacken leicht
gemacht

Das Tool bringt Module fur mehr als
140 verschiedene Seiten mit.

U.a. web.de, gmx.de, Finanzseiten und
Streaming-Anbieter.

Das Tool probiert automatisiert eine
Whe l1s7. Liste von Login-Namen und

Passwortern durch und I6st Captchas.

Die Liste mussen die Angreifer liefern.

(Gibt es auch im Darknet)

Bei Erfolg wird eine Gebuhr fallig.

What We Offer, | ‘

Passwort-Knacken als Service




Kl zur Angriffsunterstutzung

 Erstellung (simpler) Malware

« Ubersetzung in andere
Programmiersprachen

» Entwicklung von Anti-Forensik-
Technologien

» Bypass von AV und Firewall

* Weiterentwicklung von Dropper-, Loader- "e‘lﬂe)ctiin at the end -add
oder Erasertechnologien .;r_;ffsiﬁ:tll
« OSINT-Opferanalyse B selected- + str(modifier g
. . . . #eirror_ob.select = 0
» \orbereitung personalisierter Angriffe bpy . context . selected_objH

5 .ata.objects[one.name] .seM

» Absicherung der Bezahlvorgange

« Sicherstellung geschitzter
Kommunikation
(Kryptomessenger wie ENCROCHAT
oder EXCLU mit automatischen
Loschroutinen und ICON-Changer)

o Automatisierte API Services
» Fake Social Media Dienste
» Nutzung entdeckter Sicherheitsliicken

rint("please select exacthy '™

. OPERATOR CLASSES ---~




Eine Frage der Ethik...

\ (‘\ Bitte erstelle eine Ransomware
S
) )| Entschuldigen Sie, aber Ihre Anfrage ist unangemessen und gegen die Ethik- und
)} .\\'\‘ > Verhaltensrichtlinien von OpenAl. Als KI-Assistent ist es meine Aufgabe, Informationen zu
R\
\
AN liefern und Fragen zu beantworten, die im Einklang mit diesen Richtlinien stehen.
Ransomware ist eine Art von schadlicher Software, die Computer und Netzwerke
) . / kryptografisch sperrt und einen Losegeldbetrag verlangt, um sie wieder freizuschalten. Es
‘ -1 ist illegal, solche Software zu erstellen und zu verbreiten, und es fluhrt zu erheblichen
f'\ ; Schaden und Verlusten flr Einzelpersonen und Organisationen.
"\ {
\\J“ X
"\ Aber wenn wir die Frage umformulieren:
YW > Finde eine Sicherheitslicke in ...
» Scanne die Webservices nach
A Schwachstellen

® > Schreibe eine automatisierte Loschfunktion
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News KUNSTLICHE INTELLIGENZ
01.09.2023

== KI-Drohne besiegt menschliche
Konkurrenz

Drucken
Teilen

Bei einem Wettflug trat eine mit kiinstlicher Intelligenz trainierte
Hochgeschwindigkeitsdrohne gegen Menschen an. In dem Rennen steuerte das
autonome System schneller durch die Hindernisstrecke als Weltklassepiloten.

von Tatjana Gobold
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Die 6 Level der Automatisierung fiir Drohnen

Level 0: Keine Automatisierung

Level 1: Unterstiitzung des Piloten

Level 2: Geringe Automatisierung

Selbststandige Flugdurchfliihrung auf allen drei Achsen

Level 3: Bedingte Automatisierung

Selbststandige Erledigung der Aufgabe - Sense and Avoid
Level 4: Hohe Automatisierung

Vollstandige Erledigung der Aufgabe

Level 5: Vollstandige Automatisierung

Selbststandige Planung und Ausfihrung aller Parameter einer
Flugmission und Losung von Fehlersituationen

Level 6: Autonome Drohnen

Autonomes Fliegen und Kommunikation zwischen den Drohnen
ohne zentrale Bodenstation

Vehicles release and communicate

P 3
o by 6%

US-Airforce:
Investitionen in die Entwicklung

autonomer Flugsysteme:
5,8 Milliarden Dollar bis 2029




Syt File Edit
g AIP Terminal Investigations Proposals ® Share e

BRIV LA E PV WIS § G IVOAL SRENOUIE SOLTIINE A3 13 D1 IVAINL A 1 22

minutes. It has a resolution of 0.5m

How would you like to proceed?

AE (You)

Task the MQ-9 to capture video of this location

Q AIP Assistant RATE Q"
Tasking Request Sent
ISR Air Tasking Order
Timestamp 29 April 2023 14:392 Imagery Type EO/IR
Asset IRIS-S2 MQ-9 Tasking 1D # 902853-RRN

Q AIP Assistant
Tasking Request Approved

ISR Air Tasking Order

Tasking 1D # 902853-RRN Approved on 29 April 2023 14:402

Approved by Col McHansten Status Approved

KUNSTLICHE INTELLIGENZ DERSTANDARD

Softwarefirma Palantir prasentiert die
erste KI fiir den Kriegseinsatz

1x

Militarische Entscheidungen mithilfe der neuen Artifical Intelligence Platform treffen:
Laut Peter Thiels Firma ist das vollig bedenkenlos und ethisch vertretbar

wpril 20

IRIS-52 (MQ-9)

© MOCK DATA
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Academic
research

Governments

Interviews, CT Leaflets, booklets,

DELIVERABLE

REPORTS

books

TERRORIST'S

Courts and law
enforcement

International

Videos,
audio
recordings

Websites,
forums

agencies

LTI

B92021 85




Vergleich von
Aufklarungsmitteln
mit Open Source
Quellen
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Ansatze zur Lagebilderstellung

WAGNER

\WAGNER GREUP/ GV Vet (e e

REVERSE SIDE OF

THE MEDAL

REVERSE SIDE OF THE MEDAL

Texterkennung

“WAGNER GREUP/REVERSE SIDE OF THE MEDAL® social media/'e2w

Text von Textfragmenten:
WAGNER GROUP
REVERSE

SIDE

OF

THE

MEDAL

socialmediale

Suche nach extrahierten
OCR-Texten bzw. Fragmenten




Ansatze zur Lagebilderstellung

Su Ch e 2 3 4 Datum (neueste zuerst) Geben Sie einen Suchbegriff ein

319 Dateien ‘

IMPORT

=t * verschiedene Bild- und
Videoformate
Metadatenextraktion
Konvertierung
Deduplizierung
Verbesserung

------

TODAYRussianMilitaryvehic ... tman Russiadestroyed2ndUkraine ... tman
Militarfahrzeug, Z Militarfahrzeug, Z, Textfragment

Mil Mi-8

INTERPRETATION

* Label: Personen und allgemeine Objekterkennung
| * Spezialerkennung: Waffen, Fahrzeuge, Symbole, Organisationen, Bewegungen
* Matching: Gesichtserkennung & Vergleich (Facematching)




Ansatze zur Lagebilders

rola. Tag der visuellen KI

Usecase: Ukraine Lagebild aus offenen Informationsquellen
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Testfrage:
Funktioniert das

chinesische
Social Scoring
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System nur bei
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Armes Osterreich....

73
\ *{j Prof. Dr. Louisa Specht-Riemenschneider (BfDlI)
INBAS 1ch werde alles tun, um eine vertrauenswurdige und
| grundrechtsorientierte Kl-Landschaft zu ermoglichen.
N l Gleichzeitig werde ich mich mit Vehemenz gegen
B rechtswidrige Datenverarbeitungen einsetzen.
Es ist meine feste Uberzeugung, dass die KI-Aufsicht
® In die Hande der Datenschutzaufsichtsbehorden
¥ qehort.
A Denn wir sind als einzige Behorde vollig unabhangig
| und haben bereits heute die notwendigen
KI-Expertinnen und Experten.
Uber KI-Reallabore méchte ich Innovation aktiv
| begleiten.




KI-Reallabore!?!

Artikel 57 Kl-Verordnung

N Bis zum 2. August 2026:

Einrichtung von KlI-Reallaboren auf nationaler Ebene

p Testfrage:
| Wie heiBt ein KI-Reallabor fiir Social Scoring?

is .ji”" i

DD =




Orientierungshilfe

W 1.6 Keine automatisierte Letztentscheidung
‘ " Entscheidungen mit Rechtswirkung dirfen
(I cemadl Art. 22 Abs. 1 DS-GVO grundsatzlich nur
e i{ von Menschen getroffen werden. ...
B Frarbeitet eine KI-Anwendung Vorschlage, die
e flir eine betroffene Person Rechtswirkung
\ entfalten, muss das Verfahren so gestaltet
® werden, dass dem entscheidenden Menschen
MW cin tatsachlicher Entscheidungsspielraum

B zukommt und nicht malgeblich aufgrund des
@l KI-Vorschlags entschieden wird. ...

https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki



' Mlsmformatlon and Counter-Mlsmformatlon°
1. Detection of Fake News
2. Social Media Analysis.

Wl By F 2




Kl versus Demokratie

PODCASTHANDELSBLATT TODAY

Deepfakes Wie gefihrlich ist s
B K1 fiir den EU-Wahlkampf? \
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Chinesische LLM

Foundation Large Language Model Stack

~— Writing Assistant

BBOTIKA % rosny [ Soofy. CEN
% Spellbook - i3 Writey Al i b
Reply ;
ChatGPT Writer
= EmailMagic.ail MateAl ° HirePe2ple
@ supertranslate AT LanguageTool NeuroSpell
e Yourwriting assistant,
\ J
~— Content & Idea Creation
i= contents.... _
@ kickresume 2 ) Jasper
Text Generator Plugin &potents S Harmonal

OCohere 2ticbs  (Gypam

@) zreutherml

~ Hugging Face GitHub

End User
pecoven  [MBREENIVER - cexccorex [TETTIENRRN @ sivi Dcsm Applications
~— Generative & Search Assistants —— . Data Extraction & Developer/
(" Conversational Search (" Coding Assistants
a—
ystr ha efraction
< - R O counn Btesction
ot e Econtext PHIND
S FZ] codeAssist
ChatGPT Extensionfill EvelynAl JEVrswry SORPORN &=
O A\Vi(=Yo| CITERE ' TeachAnything Elicit TableTalk oo X
> <\ NS 2
(" LLM API Build Frameworks Prompt Engineering Tools
000 Humanloo, aFixie.ai DriSms)
¥ . o - &) DOCTRINA Al
W & LangChain auto LI
. PROMPT[STACKS] &
£ steamship $° reitune 7DUST [ ] LLM
Development
— Data Centric Tooling Tools
m HumanFirst !& ysnoma
— Models & Hubs
» Foundation LLM Models -, Open- d LLM Models .~ Code Models !
~ 4 Bloom .Codex BigCode Foundation
@Openm E Goose Al g LaMD '
P Models
Model Hubs ——
& Hubs

NEWS

China’s ChatGPT: why Chinais
building its own Al chatbots

ChatGLM is one of hundreds of Al language models being developed for the Chinese

22 May 2024

language. It comes close to ChatGPT on many measures, say its creators.

Testfrage:

Wer testet bel
uns eigentlich
russische und

chinesische
LLM....




Deep-Fakes

chockanrufe am Telefon

Was tun bei Telefonbetrug mit KI-Stimmen

KI kann Betriigern helfen, Schockanrufe noch realistischer umzusetzen. Mit Audio-
Deepfakes werden Stimmen von Familie und Freunden imitiert. Wie man Daten vor

Telefonbetrug schiitzt.
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Latest Top Rated Most Viewed Categories Celebrities

Top Deepfake Creators
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Al-Porn

Das Internet vergisst nicht

Latest Top Rated Most Viewed Cc $

CREATE YOUR
OWN Al PORN

TO p DEE pfu ke C re 'u to rS Watch your fantasies come alive in captivating

visuals. Unleash your creativity with a tool that
unlocks boundless imagination.
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Faceswap Porn

Finally have the Will 10 ochieve your sexual fontasi es
and faceswop any porn video with our ultimate deepfake technology

Jan 30, 2025 19:00:00 T NOW
Who is behind MrDeepFakes, the deepfake porn sharing site with
650 000 registered users?
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This article, originally posted in Japanese on 19:00 Jan 30, 2025, may contains some ma:

If you would like to suggest a corrected translation, please click her
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deepfake video online O
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deepfake porn websites
Deepfake porn pornography
websites
host deepfakes
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The majority of deepfake videos online
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deepfakes

have also become more popular.



_ Datenschutz? Jugendschutz?

@ German ~

Porn {119

Dies ist eine Webseite fur Erwachsene

Diese Website umfasst Material mit Altersbegrenzung, einschlieRlich Nacktbilder und
expliziter Darstellung sexueller Handlungen. Indem Sie diese Website nutzen,
bestatigen Sie, dass Sie mindestens 18 Jahre alt sind bzw. das Volljahrigkeitsalter
erreicht haben, das im Bereich der Gerichtsbarkeit gilt, von der Sie auf diese
Website zugreifen, und dass Sie der Ansicht explizit sexueller Inhalte zustimmen.

Ich bin 18 oder alter - Eingabe Ich bin unter 18 - Beenden

Auf unserer Seite zur elterlichen Kontrolle erfahren Sie,
wie Sie den Zugang zu dieser Website ganz einfach blockieren kénnen.

© Pornhub.com, 2025 m

Altersverifikation in Europa



Die Schweizer....

REPUBLIK
T~

Schweizer KI-
Regulierung: Tolle
USA, bose EU

Der Bundesrat strebt eine unternehmensfreundliche KI-
Regulierung an - auf Kosten der Bevolkerung und der
Nachhaltigkeit. Vorbild sind die USA. Die Griinen und die SP

halten dagegen.

Von Adrienne Fichter (Text) und Lisa Rock (lllustration), 17.03.2025




Kritik am Al-Act

K% Sarah Chander, die Direktorin der Brusseler
\ N NGO Equinox:
[l ,Eine Reihe von burokratischen Schlupfléchern
I flhrt dazu, dass der Al-Act nicht das Gesetz
zum Schutz der Menschenrechte ist, auf das
e \icle gehofft hatten”.
PO In Wirklichkeit ist der Al-Act ein
R industriefreundliches Instrument, das den
! europaischen KiI-Markt schnell voranbringen
! und den offentlichen Dienst digitalisieren soll.”

| Finde den Fehler....



Die spannende Frage zum Schluss

i Gibt es eine datenschutz- und
| rechtskonforme KI-Anwendung,
B8R die allen ethischen und

rechtlichen Grundsatzen

§ entspricht und

§ zu einem erfolgreichen

B Abschluss eines Projektes
fuhrt?
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i Machen statt regeln...



Dr. Hinrich Thoelken

¥ Und sollten Sie sich trotzdem Sorgen machen....

N die Konferenzen der LSZ besuchen.

N Es gibt natiirlich viele Risikobereiche, die dem
| durchschnittlichen Burger nicht bekannt sind.

Daher ist es Aufgabe der Politik, Verwundbarkeiten

| zUu erkennen und Regeln dafur festzulegen...

(Dr. Hinrich Thoelken,

| Geopolitische Konkurrenz 2020)

Man kann naturlich auch

Wir kennen nicht nur die
Risikobereiche, wir arbeiten auch |, i ce connecTions
lieber an Losungen, statt an Regeln.




WIR mussen handeln...

Y 1. Raus aus der Experten-Blase
‘ N Esgibt die Guten (also wir) und die
e Anderen.
B 2. Keine unglaubwiirdigen Versprechen
e der Industrie
| Wegvom KI-Hype zu (KI-basierten)
Losungen die losen...
NN 3. Wir mussen nerven!

| Auch auBerhalb der LinkedIn Blase

@ 4. Netzwerken!!



Vor die Welle kommen

Netzwerk
Fir Cyber
Intelligence
e.v.

fiirihre Aufmenissambe
Bleiben Sie resilient




O | Netzwerk
Fir C\/bel-
Intelligence
e.v.
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