
Die (Un)Möglichkeiten der 
unbegrenzten Möglichkeiten

Cyber & KI
KI & Cyber



Vor die Welle kommen
Aus Sicht des CEO



Vor die Welle kommen
Aus Sicht des CISO
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Attribution

ohne KI





Russland und KI



Deutsches Wissenschafts- und 
Innovationshaus in Moskau

Deutscher 
Akademischer 

Austauschdienst

2019



Deutschland war unter den Top-3-Ländern, mit denen Russland kooperierte



Rußland & KI



Cyber Defense und Offensive Operations:
1. AI-Based Cyber Defense
2. Automated Cyber Attacks



• Tools, die Angriffe oder 
Exfiltrationspfade 
optimieren, werden derzeit 
auf einzelne Netzwerke 
trainiert. 

• Agenten, die eigenständig 
beliebige Infrastrukturen 
kompromittieren, sind noch 
nicht verfügbar und werden 
es wahrscheinlich auch in 
naher Zukunft nicht sein. 

• In Zukunft wird es für Open-
Source-Projekte von 
entscheidender Bedeutung 
sein, diese Art von Tools 
proaktiv zu nutzen, bevor 
böswillige Akteure dies tun.

Testfrage:
Würden 
Nachrichtendienste 
dem BSI autonome 
Agenten melden?

z.B. in der Ukraine!?!

Testfrage:
Was ist eine „proaktive“ 
Nutzung und warum 
sollten böswillige Akteure 
das nicht auch tun?



𝗔𝗥𝗧 𝟲 𝗜𝗩 𝗞𝗜-Verordnung
Nach Art. 6 IV S. 1 KI-VO ist ein Anbieter, der sein System 
nicht als Hochrisiko-KI einstuft, verpflichtet, diese 
Entscheidung zu dokumentieren und schriftlich zu 
belegen. 

Dort heißt es sinngemäß, dass ein KI-System, das nicht 
bereits nach Artikel 6 Abs. 2 und 3 KI-VO als Hochrisiko 
eingestuft wurde, weiterhin regelmäßig vom Anbieter 
überprüft werden muss, um sicherzustellen, dass die 
Einstufung korrekt bleibt.

! Also doch wieder zusätzliches Personal 

und Dokumentation



Claudia Plattner – Präsidentin des BSI

Die wachsende Rolle Künstlicher Intelligenz in der demokratischen Meinungsbildung

Die Geschwindigkeit, mit der wir unsere digitalen Fähigkeiten 
weiterentwickeln, wird über unsere Zukunft entscheiden. In diesem 
Zusammenhang sprechen wir vom Aufkommen einer dritten 
Dimension, die zu den beiden traditionellen Dimensionen - Wirtschaft 
und Sicherheit - hinzukommt. Diese dritte Dimension ist die 
Technologie, und sie hat einen erheblichen Einfluss auf die beiden 
anderen. Sie erweitert die Schnittmenge zwischen den beiden ersten.“



KI generated Malware



Malware

Dank an Candid Wüst

Jede Malwareversion hat einen 
geänderten Code

Verhält sich je nach Umgebung 
und kompromittiertem System 
unterschiedlich







Generative Adversarial Network

Phishing Campaign
Pen-Testing
Password Cracking

Post-it    - Rainbowtables – Brute Force attack – AI-Passwort Cracking
idiotisch - statisch        – dynamisch       – selbstlernend



ATLANTIS AIO 
Atlantis-Tool: Passwort-Knacken leicht 
gemacht
Das Tool bringt Module für mehr als 
140 verschiedene Seiten mit.
U.a. web.de, gmx.de, Finanzseiten und 
Streaming-Anbieter. 
Das Tool probiert automatisiert eine 
Liste von Login-Namen und 
Passwörtern durch und löst Captchas. 
Die Liste müssen die Angreifer liefern. 
(Gibt es auch im Darknet)
Bei Erfolg wird eine Gebühr fällig. 

Crime as a service

Passwort-Knacken als Service



• Erstellung (simpler) Malware

• Übersetzung in andere 
Programmiersprachen

• Entwicklung von Anti-Forensik-
Technologien

• Bypass von AV und Firewall

• Weiterentwicklung von Dropper-, Loader- 
oder Erasertechnologien

• OSINT-Opferanalyse

• Vorbereitung personalisierter Angriffe

• Absicherung der Bezahlvorgänge

• Sicherstellung geschützter 

Kommunikation 

(Kryptomessenger wie ENCROCHAT 

oder EXCLU mit automatischen 

Löschroutinen und ICON-Changer)

• Automatisierte API Services

• Fake Social Media Dienste

• Nutzung entdeckter Sicherheitslücken

KI zur Angriffsunterstützung



Eine Frage der Ethik…

Aber wenn wir die Frage umformulieren:
➢ Finde eine Sicherheitslücke in …
➢ Scanne die Webservices nach

Schwachstellen
➢ Schreibe eine automatisierte Löschfunktion



KI & 

DROHNEN





Drohnen und Schwarmintelligenz

Die 6 Level der Automatisierung für Drohnen

Level 0: Keine Automatisierung
Level 1: Unterstützung des Piloten
Level 2: Geringe Automatisierung
Selbstständige Flugdurchführung auf allen drei Achsen 

Level 3: Bedingte Automatisierung
Selbstständige Erledigung der Aufgabe - Sense and Avoid

Level 4: Hohe Automatisierung
Vollständige Erledigung der Aufgabe

Level 5: Vollständige Automatisierung
Selbstständige Planung und Ausführung aller Parameter einer 
Flugmission und Lösung von Fehlersituationen

Level 6: Autonome Drohnen
Autonomes Fliegen und Kommunikation zwischen den Drohnen 
ohne zentrale Bodenstation

US-Airforce: 
Investitionen in die Entwicklung 
autonomer Flugsysteme:
5,8 Milliarden Dollar bis 2029

Hivemind Software und 
Edge-Computing-Hardware 

von Parry Labs

Autonomer Formationsflug
und taktische Manöver



Koffercomputer inklusive Quadcopter-Drohne und 
Satellitenschüssel.

Tagelanger Einsatz ohne Anschluss ans Stromnetz möglich.





Decision Support Systeme



Open Source Intelligence

OSINT



Open Source Intelligence

Vergleich von 

Aufklärungsmitteln 

mit Open Source 

Quellen



Ansätze zur Lagebilderstellung

Suche nach extrahierten 
OCR-Texten bzw. Fragmenten



Ansätze zur Lagebilderstellung

INTERPRETATION
• Label: Personen und allgemeine Objekterkennung
• Spezialerkennung:  Waffen, Fahrzeuge, Symbole, Organisationen, Bewegungen
• Matching: Gesichtserkennung & Vergleich (Facematching)

IMPORT
• verschiedene Bild- und 

Videoformate
• Metadatenextraktion
• Konvertierung
• Deduplizierung
• Verbesserung



Ordnung schaffen in den 
sozialen Medien

Objekterkennung in Bild- und Videodateien Strukturierte Speicherung relevanter Daten Intelligence Plattform

Sicherheitsdomäne
(Hochsicherheitsnetz)

Internet
(offenes Netz)

Open Source Intelligence Plattform

Ansätze zur Lagebilderstellung



Social Scoring



Social 
Scoring

Testfrage:
Funktioniert das 
chinesische 
Social Scoring 
System nur bei
Chinesen?



Armes Österreich….
Prof. Dr. Louisa Specht-Riemenschneider (BfDI)
Ich werde alles tun, um eine vertrauenswürdige und 

grundrechtsorientierte KI-Landschaft zu ermöglichen. 

Gleichzeitig werde ich mich mit Vehemenz gegen 

rechtswidrige Datenverarbeitungen einsetzen. 

Es ist meine feste Überzeugung, dass die KI-Aufsicht 

in die Hände der Datenschutzaufsichtsbehörden 

gehört. 

Denn wir sind als einzige Behörde völlig unabhängig 

und haben bereits heute die notwendigen

KI-Expertinnen und Experten. 

Über KI-Reallabore möchte ich Innovation aktiv 

begleiten.



KI-Reallabore!?!
Artikel 57 KI-Verordnung
Bis zum 2. August 2026: 
Einrichtung von KI-Reallaboren auf nationaler Ebene

Testfrage:
Wie heißt ein KI-Reallabor für Social Scoring?

CHINA



Orientierungshilfe
1.6 Keine automatisierte Letztentscheidung 
Entscheidungen mit Rechtswirkung dürfen 
gemäß Art. 22 Abs. 1 DS-GVO grundsätzlich nur 
von Menschen getroffen werden. …
Erarbeitet eine KI-Anwendung Vorschläge, die 
für eine betroffene Person Rechtswirkung 
entfalten, muss das Verfahren so gestaltet 
werden, dass dem entscheidenden Menschen 
ein tatsächlicher Entscheidungsspielraum 
zukommt und nicht maßgeblich aufgrund des 
KI-Vorschlags entschieden wird. …
https://www.baden-wuerttemberg.datenschutz.de/rechtsgrundlagen-datenschutz-ki 



Misinformation and Counter-Misinformation:
1. Detection of Fake News
2. Social Media Analysis.



KI versus Demokratie

Falsche 
Frage!



Chinesische LLM

Testfrage:
Wer testet bei 
uns eigentlich 
russische und 
chinesische 
LLM….



Deep-Fakes

Gegen Staat & Gesellschaft
• Desinformation
• Misinformation
• Reputation Attack
• Social Engineering
• Vote Manipulation

Gegen Individuen
• CEO Fraud
• Schockanrufe
• Social Engineering
• Reputation Attack
• Fake Porn



AI-Porn
Das Internet vergisst nicht







Datenschutz? Jugendschutz?

Altersverifikation in Europa



Die Schweizer….



Kritik am AI-Act
Sarah Chander, die Direktorin der Brüsseler 
NGO Equinox:
„Eine Reihe von bürokratischen Schlupflöchern 
führt dazu, dass der AI-Act nicht das Gesetz 
zum Schutz der Menschenrechte ist, auf das 
viele gehofft hatten“. 
„In Wirklichkeit ist der AI-Act ein 
industriefreundliches Instrument, das den 
europäischen KI-Markt schnell voranbringen 
und den öffentlichen Dienst digitalisieren soll.“

Finde den Fehler….



Die spannende Frage zum Schluss

Gibt es eine datenschutz- und 
rechtskonforme KI-Anwendung, 
die allen ethischen und 
rechtlichen Grundsätzen 
entspricht und 
zu einem erfolgreichen 
Abschluss eines Projektes 
führt?



MACKMYRA
AI 01
Limited 
Edition



Conclusion

Do it!
Machen statt regeln…



Dr. Hinrich Thoelken

Es gibt natürlich viele Risikobereiche, die dem 
durchschnittlichen Bürger nicht bekannt sind. 
Daher ist es Aufgabe der Politik, Verwundbarkeiten 
zu erkennen und Regeln dafür festzulegen…
(Dr. Hinrich Thoelken, 
Geopolitische Konkurrenz 2020)

Und sollten Sie sich trotzdem Sorgen machen….

Man kann natürlich auch
die Konferenzen der LSZ besuchen.
Wir kennen nicht nur die 
Risikobereiche, wir arbeiten auch 
lieber an Lösungen, statt an Regeln.



WIR müssen handeln…
1. Raus aus der Experten-Blase

Es gibt die Guten (also wir) und die 
Anderen. 
Und die Anderen sind nicht eingeladen….

2. Keine unglaubwürdigen Versprechen 
der Industrie
Weg vom KI-Hype zu (KI-basierten) 
Lösungen die lösen…

3. Wir müssen nerven! 
Auch außerhalb der LinkedIn Blase

4. Netzwerken!!



Vor die Welle kommen

Vielen Dank 
für ihre Aufmerksamkeit.

Bleiben Sie resilient



Vielen Dank

für Ihre Aufmerksamkeit!
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