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SBA Research

Mission: Bindeglied zwischen Forschung & Wirtschaft

− Größtes Forschungszentrum in Österreich mit ausschließlichem 

Fokus auf Informationssicherheit

− 2006 gegründet – ca. 140 Mitarbeiter:innen

USP: 2 Welten unter 1 Dach

− Angewandte Sicherheitsforschung

− COMET Kompetenzzentrum

− Kommerzielle Sicherheitsdienstleistungen

SBA Research, 2025

Sicherheitsforschungszentrum.



3SBA Research, 2025
https://www.sba-research.org/professional-services/ 

https://www.sba-research.org/professional-services/
https://www.sba-research.org/professional-services/
https://www.sba-research.org/professional-services/
https://www.sba-research.org/professional-services/
https://www.sba-research.org/professional-services/


4

whoami

• Stefan Jakoubi 
Geschäftsleitung Professional Services, CISO

• 19 Jahre im InfoSec Umfeld tätig

o Security Governance & Compliance

o ISO27001 Lead Auditor, QuaSte Prüfer,…

• SBA Research CISO

o Professional Services ISO27001 zertifiziert

SBA Research, 2025
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whoami

• Mathias Tausig

• Technical IT Security Consultant at SBA 

Research

o Penetration testing, SDLC, Cloud Security, Threat 

Modeling, …

• Formerly SysAdmin, Developer, Security 

Officer, University teacher

SBA Research, 2025



CRA, ASVS & SAMM
3 Abkürzungen mit Schlagkraft
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Erwägungsgrund 1 der VO
Dabei sollten zwei große Probleme angegangen werden, die hohe 

Kosten für die Nutzer und die Gesellschaft verursachen:

• ein geringes Maß an Cybersicherheit von Produkten mit digitalen 

Elementen, das sich in weitverbreiteten Schwachstellen und der 

unzureichenden und inkohärenten Bereitstellung von 

Sicherheitsaktualisierungen zu deren Behebung zeigt, 

• sowie ein unzureichendes Verständnis und ein mangelnder 

Informationszugang der Nutzer, wodurch sie daran gehindert werden, 

Produkte mit angemessenen Cybersicherheitsmerkmalen 

auszuwählen oder sicher zu verwenden.

SBA Research, 2025
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Timeline des Cyber Resilience Acts (CRA)

• 2024: VO ist in Kraft getreten

o Ergänzende Normen bis 2027 in Erarbeitung

• Volle Geltung: Winter 2027 

• Aktueller Stand der Unternehmen: „Findungsphase“ 

SBA Research, 2025
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Umfrage CRA-Webinar

SBA Research, 2025

Nein, noch nicht evaluiert.

Jein, es wird gerade evaluiert.

Ja, evaluiert und es gibt
Produkte, die unter den CRA fall

Ja, evaluiert und es gibt keine.
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Wer ist betroffen?

• „Wirtschaftsakteure“ = Hersteller; Bevollmächtigte; 

Einführer; Händler; 

Verwalter quelloffener Software   

• Keine Ausnahmen für KMU - lediglich 

„Erleichterungen“ (Leitfäden/Anleitungen, vereinfachte 

Dokumentationspflichten, …)

SBA Research, 2025
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Was ist betroffen?
• „Produkte mit digitalen Elementen“ = Software, Hardware – ohne 

Unterscheidung ob High-End System aus der Industrie, Heimelektronik oder 

Spielzeug

• Wenn Datenverbindungen zu anderen Geräten oder zu 

Netzen/Informationssystemen technisch möglich (auch wenn Produkte nur 

„offline“ betrieben werden)

• Wenn Produkte innerhalb der EU mit Gewinnerzielungsabsicht im Rahmen einer  

Geschäftstätigkeit am Markt bereitgestellt werden (Open Source)

• Während des gesamten Lebenszyklus des Produkts (idR 5 Jahre – oder auch 

länger)

SBA Research, 2025



13

Was ist nicht betroffen?
• Open Source Software (wenn keine Gewinnerzielungsabsicht)

• SaaS, Cloudsysteme (wenn nicht Bestandteil eines vernetzten 

Produktes)

• Produktgruppen, die durch andere Vorschriften reguliert werden 

(Zivile Luftfahrt, KfZ-Bauteile, Schiffsausrüstung, Medizinprodukte, In-

Vitro-Diagnostika) 

• „Produkte“ mit Bezug zu nationaler Sicherheit/Verteidigung oder 

öffentlicher Verwaltung/Behörden

• Produkte, für die aufgrund sektorenspezifischer Rechtsakte ein 

gleichwertiges oder höheres Sicherheitsniveau vorgeschrieben wird

• Ersatzteile für Produkte, die vor Gültigkeit der Verordnung in 

Verkehr sind

SBA Research, 2025
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https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2847

14 Requirements

Risikobewertung/Threat Modelling

„secure by default“ 

Sicherheitsupdates

Datenschutz/Datenminimierung

Pentests

noch mehr Sicherheitsupdates

Veröffentlichung

Datenschutz/Löschung/Portierbarkeit

SBOM
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CRA = Konformitätsbewertung!

    No CE-Mark – No EU-Market! 

     

SBA Research, 2025

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52022XC0629%2804%29&qid=1747224321757
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90% aller 
Produkte

Standard

Interne Fertigungskontrolle  in 
Eigenverantwortung auf Basis einer 

Risikoabschätzung

Alle Produkte, die nicht unter eine 
höhere Kategorie fallen

10% aller Produkte* 

Wichtig 
Klasse I

Selbstbewertung möglich nach 
standardisiertem Verfahren, 

harmonisierten Normen oder Schemata 

SONST - Konformitätsbewertung unter 
Beteiligung Dritter

19 Produktgruppen

zB Browser,  Passwortmanager, SIEM, 
VPN, Router, Modems, Switches, 

Netzwerkmonitore, „Virtuelle 
Assistenten“, Smart-Home-Devices, 

Wearables

Wichtig 
Klasse II

Konformitätsbewertung unter 
Beteiligung Dritter

(EU-Baumusterprüfung, interne 
Fertigungskontrolle, umfassende 

Qualitätskontrolle)

4 Produktgruppen

zB Firewalls/IDS/IPS, 
Virtualisierungsumgebungen

Kritisch

Konformitätsbewertung unter 
Beteiligung Dritter

(europäisches Schema für die 
Cybersicherheitszertifizierung oder 

eines der Verfahren für Kl. II)

dzt. 3 Produktgruppen

Hardwaregeräte mit Sicherheitsboxen; 
Smart-Meter-Gateways in 

intelligenten Messsystemen; 
Chipkarten oder ähnliche Geräte 

* https://digital-strategy.ec.europa.eu/en/news/commission-welcomes-political-agreement-cyber-resilience-act

Selbstbewertung der 
Konformität in 

Eigenverantwortung
über

risiko-basierten Ansatz.
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Non-Compliance
• „Die vorgesehenen Sanktionen müssen wirksam, verhältnismäßig und 

abschreckend sein.“

• Mangelnde Sicherheit (zB wegen fehlender Updates) = mangelhaftes 

Produkt = verschuldensunabhängige Haftung (vgl. PLD – Produkthaftungs-

Richtline)

• Je nach Verstoß - Geldbußen von bis zu 15 000 000 EUR oder von bis zu 2,5 % des 

gesamten weltweiten Jahresumsatzes – je nachdem was höher ist.

o Bemessung der Strafhöhe nach: Schwere des Verstoßes; ob es bereits Strafen wegen 

eines ähnlichen Verstoßes gegeben hat; nach Größe und Marktanteil des Unternehmens 

(als Erleichterung für KMU)

SBA Research, 2025
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Was tun?

SBA Research, 2025
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Umsetzung

(Sie haben den rechtlichen Teil vorerst überstanden)

SBA Research, 2025
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Legalese for Engineers

SBA Research, 2025
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Legalese for Engineers
Wo beginnen?

• Am besten direkt zum Anhang springen

o ANNEX I: ESSENTIAL CYBERSECURITY 

REQUIREMENTS

o ANNEX II: INFORMATION AND 

INSTRUCTIONS TO THE USER

• Das sind 3 Seiten, statt 81

SBA Research, 2025
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Was macht ein sicheres Produkt aus?

SBA Research, 2025
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TL;DR: SDLC FTW

SBA Research, 2025

https://owaspsamm.org

https://owaspsamm.org/
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SDLC Maturity

SBA Research, 2025
https://owaspsamm.org/model/design/threat-assessment/
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Output
Scoring

• Was bekommt man?

o Eine quantitative Bewertung für alle 

Bereiche

o Blinde Flecken so leicht zu identifizieren

• Schlüsselergebnisse eines Assessment

o Status quo

o Roadmap & Motivation für kurz- und 

langfristige Entwicklung

o Wo soll ich anfangen?

o Einfache Verbesserungen

SBA Research, 2025
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Durchführung

• Interview

• Fertiger Fragebogen

• ~ 1 Tag

• Externe Experten führen das Interview

• Oder interne Security Champions etc.

o Hoher Selbstlerneffekt

SBA Research, 2025
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OWASP SAMM
Königsdisziplin: Requirements

SBA Research, 2025
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Quellen für Security Requirements

• Verträge

• Compliance Anforderungen

• Interne Policies

• Ergebnisse von Pentest, Threat 

Modeling, …

• Standards (ASVS)

• Vergangene Incidents

• Erfahrungen aus anderen Teams

SBA Research, 2025
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OWASP ASVS

• V1 Encoding and Sanitization

• V2 Validation and Business Logic

• V3 Web Frontend Security

• V4 API and Web Service

• V5 File Handling

• V6 Authentication

• V7 Session Management

• V8 Authorization

• V9 Self-contained Tokens

• V10 OAuth and OIDC

• V11 Cryptography

• V12 Secure Communication

• V13 Configuration

• V14 Data Protection

• V15 Secure Coding and 

Architecture

• V16 Security Logging and Error 

Handling

• V17 WebRTC

SBA Research, 2025 https://raw.githubusercontent.com/OWASP/ASVS/v5.0.0/5.0/OWASP_Application_Security_Verification_Standard_5.0.0_en.pdf 

https://raw.githubusercontent.com/OWASP/ASVS/v5.0.0/5.0/OWASP_Application_Security_Verification_Standard_5.0.0_en.pdf
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OWASP ASVS

SBA Research, 2025 https://github.com/OWASP/ASVS/ 

https://github.com/OWASP/ASVS/
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DIE 3 zum Mitnehmen

Produktklassen erheben – (CRA ANHANG III) inkl. Bonusfrage: „ist es ein Produkt??“1

SDLC etablieren / SAMM Assessment durchführen – Best Practices folgen 2

 Vorbereitet sein – für alle Eventualitäten3
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Contact Information

Stefan Jakoubi

Mathias Tausig

SBA Research

Floragasse 7, 1040 Wien

sjakoubi@sba-research.org

mtausig@sba-research.org

SBA Research, 2025
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