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Die Landschaft der E-Mail-Bedrohungen
entwickelt sich standig weiter

WO WIR IM JAHR 2024 STEHEN

Zunehmend ausgefeiltere Angriffe

+135 %

Zunahme der ,neuartigen
Social-Engineering-Angriffe”,
entsprechend der Zunahme

der ChatGPT-Nutzung!

1. Darktrace/E-Mail Pressemitteilung Kundendaten 1. Jan. — 28. Feb. 2023

sECUR

Zielgerichteter

45 %

der Phishing-E-Mails wurden als
Spear-Phishing-Versuche
identifiziert?

2: Darktrace End of Year Threat Report 2023 Kundendaten 1. Sept. — 31. Dez., 2023

LSZ Forum Industrie West 06.06.2024

Mehr Angriffe mit
mehrstufigen Nutzdaten

+59 %

Zunahme von Angriffen mit
mehrstufiger Nutzlast3

3:Darktrace End of Year Threat Report 2023 Kundendaten 1. Mai —31. Juli 2023



https://darktrace.com/news/darktrace-email-defends-organizations-against-evolving-cyber-threat-landscape
https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf
https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf

Bestehende Losungen sind
in der Vergangenheit verhaftet

HERAUSFORDERUNGEN FUR DIE BRANCHE

Komplexitat der Angriffe + Schutz

& A

More attacks, but

Fewer Attacks, yet
Not sophisticated

Very Sophisticated
Low impact High impact
Generic Targeted
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58 %

der Phishing-E-Mails, die
Darktrace Kunden erhalten
haben, durchdrangen alle
bestehenden
Sicherheitsebenen!

1. Darktrace Threat Report 2023, Daten 1. Sept. — 31. Dez. 2023



https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf

Bestehende Losungen sind
in der Vergangenheit verhaftet

HERAUSFORDERUNGEN FUR DIE BRANCHE

Komplexitat der Angriffe + Schutz
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More attacks, but

Fewer Attacks, yet
Not sophisticated

Very Sophisticated
Low impact High impact
Generic Targeted

! Native email sec

Secure Email Gateways
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58 %

der Phishing-E-Mails, die
Darktrace Kunden erhalten
haben, durchliefen alle
bestehenden
Sicherheitsebenen!

1. Darktrace Threat Report 2023, Daten 1. Sept. — 31. Dez. 2023



https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf

Lebenszyklus der E-Mail-Sicherheit

VERBESSERUNG IHRES WORKFLOWS

Phase 1: Eingangsvektor
Phase 2: Endbenutzer
Phase 3: Sicherheitsteam

Phase 4. Symptome einer Kompromittierung

oCU'lA DARKTRACE LSZ Forum Industrie West 06.06.2024
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Phase 1: Eingangsvektor TE

VERBESSERUNG IHRES WORKFLOWS
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Phase 2: Interaktion mit dem Endbenutzer

e o Office Add-ins - addin-uk1.m.antigena.com N O n i P rOd U Ct ive E m O i |

Information
The system believes this email to be safe.

Over the last 7 days, Darktrace/Email has indentified
Subject: Darktrace 410 (194) for iOS Is now available 10 test.

From no_reply@emailapple.com

emails with no productive value

Graymail
The emall contains many knks to the domain These do not appear harmful,

Non-Productive

If replying to this email, double check the recipients are who you think they are. The sender’s reply-
to address

S
is different to their own pam 18,279 Emails
This is mail from a well-k P S

Potential Productivity Saving

58,222 Hours/Year
© &

Mark as Safe Report to Security

OCU\ DARKTRACE

LSZ Forum Industrie West 06.06.2024



nteraktion mit dem Endbenutzer

Analysieren

SicherheitsbewuRtsein

Endbenutzer
Bericht

Autonome Abhilfe

A
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OCURA DARK

BECURING YOUR BUSINESS

CYBER Al
ANALYST

Suspicious Email Summary

© Warming!
The system recommends moderate Caution when interacting with this email.

895-D90IFS542950.1

LSZ Forum Industrie West 06.06.2024

0 %

weniger gutartige E-Mails
werden gemeldet?!

Kl-gestutzte Triage mit neuer
Link-Analyse
20 Mal mehr Kontext!

1. Darktrace interne Produktforschung



Phase 3: Mailbox Security Assistant

Abhelfen und informieren

Beschleunigen Sie die mittlere Reaktionszeit mit anpassbaren Sichtung Menge
KI-Untersuchungen und automatischer Abhilfe
Mailbox
Security
Analysieren Analysieren .
Y N _ Y Assistant
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Phase 4: Symptome einer Kompromittierung

VERBESSERUNG IHRES WORKFLOWS

Reduziert die durchschnittliche
Zeit bis zur Entdeckung eines

angegriffenen Kontos von uiber
200 Tagen auf einen Tag!

Analyse der Konto-
eingehenden Aktivitat

Mail
ails * Erkennt friihzeitig Symptome

einer Kontenubernahme oder
einer bosartigen Insider-
Bedrohung

=5 il
Analyse der Microsoft

ausgehenden LICEIH
Mails

« Uberwacht auf verdichtige
Microsoft Teams und laterale
Mailaktivitaten

Laterale Mail-
Analyse

* Verhaltensanalyse zur
Unterbindung von Angriffen

ohne Nutzlast

— . : : .ibm. - : itti
em DI-\RK I RI-\CE LSZ Forum Industrie West 06.06.2024 ;ugztnp;dllav;/:]w ibm.com/reports/data-breach: Kompromittierte
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https://www.ibm.com/reports/data-breach
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Vielen Dank!
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