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+135 %
Zunahme der „neuartigen 

Social-Engineering-Angriffe“, 
entsprechend der Zunahme 

der ChatGPT-Nutzung1

Zunehmend ausgefeiltere Angriffe

45 %
der Phishing-E-Mails wurden als 

Spear-Phishing-Versuche 
identifiziert2

Zielgerichteter

+59 %
Zunahme von Angriffen mit 

mehrstufiger Nutzlast3

Mehr Angriffe mit
mehrstufigen Nutzdaten

Die Landschaft der E-Mail-Bedrohungen 
entwickelt sich ständig weiter
WO WIR IM JAHR 2024 STEHEN

1. Darktrace/E-Mail Pressemitteilung Kundendaten 1. Jan. – 28. Feb. 2023 2: Darktrace End of Year Threat Report 2023 Kundendaten 1. Sept. – 31. Dez., 2023​ 3: Darktrace End of Year Threat Report 2023 Kundendaten 1. Mai – 31. Juli 2023

https://darktrace.com/news/darktrace-email-defends-organizations-against-evolving-cyber-threat-landscape
https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf
https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf
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58 %
der Phishing-E-Mails, die 

Darktrace Kunden erhalten 
haben, durchdrangen alle 

bestehenden 
Sicherheitsebenen1

1. Darktrace Threat Report 2023, Daten 1. Sept. – 31. Dez. 2023

Komplexität der Angriffe + Schutz

Bestehende Lösungen sind 
in der Vergangenheit verhaftet
HERAUSFORDERUNGEN FÜR DIE BRANCHE

https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf
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58 %
der Phishing-E-Mails, die 

Darktrace Kunden erhalten 
haben, durchliefen alle 

bestehenden 
Sicherheitsebenen1

Bestehende Lösungen sind 
in der Vergangenheit verhaftet
HERAUSFORDERUNGEN FÜR DIE BRANCHE

Komplexität der Angriffe + Schutz

1. Darktrace Threat Report 2023, Daten 1. Sept. – 31. Dez. 2023

https://assets-global.website-files.com/626ff19cdd07d1258d49238d/65d744bd0fc63765c5c1442d_Darktrace%20-%20End%20of%20Year%20Threat%20Report%202023.pdf
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Eingangsvektor

Endbenutzer-Erfahrung

Sicherheitsteam

Symptome einer 
Kompromittierung

Phase 1: 

Phase 2: 

Phase 3: 

Phase 4: 

Eingangsvektor

Endbenutzer

Sicherheitsteam

Symptome einer Kompromittierung

VERBESSERUNG IHRES WORKFLOWS

Lebenszyklus der E-Mail-Sicherheit
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Traditioneller Ansatz
• Angreiferorientierte Daten
• Auf Nutzlasten konzentriert

Neuartiger Ansatz
• Unternehmensorientierte Daten
• Fokus auf Nutzer/Verhalten

VERBESSERUNG IHRES WORKFLOWS

Phase 1: Eingangsvektor
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VERBESSERUNG IHRES WORKFLOWS

Phase 2: Interaktion mit dem Endbenutzer
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60 %
weniger gutartige E-Mails 

werden gemeldet1

KI-gestützte Triage mit neuer 
Link-Analyse 

20 Mal mehr Kontext1

Endbenutzer

Analysieren 

Sicherheitsbewußtsein

CYBER AI
ANALYST

1

2

1

2
Bericht

Autonome Abhilfe

VERBESSERUNG IHRES WORKFLOWS

Phase 2: Interaktion mit dem Endbenutzer

1. Darktrace interne Produktforschung
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Endbenutzer

Analysieren 

Sicherheitsbewußtsein

CYBER AI
ANALYST

Benötigt weitere 
Analyse

MAILBOX
SECURITY

ASSISTANT

SOC –
Dashboard für 
automatisierte 

Sichtung

Abhelfen und informieren

Bericht

Autonome Abhilfe

Analysieren 

Beschleunigen Sie die mittlere Reaktionszeit mit anpassbaren 
KI-Untersuchungen und automatischer Abhilfe

Sichtung Menge

Sichtung Zeit

Angriffsfläche

Darktrace 
DMARC

Cyber AI Analyst

Mailbox 
Security 
Assistant

Phase 3: Mailbox Security Assistant
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Reduziert die durchschnittliche 
Zeit bis zur Entdeckung eines 

angegriffenen Kontos von über 
200 Tagen auf einen Tag1

• Erkennt frühzeitig Symptome 
einer Kontenübernahme oder 
einer bösartigen Insider-
Bedrohung

• Überwacht auf verdächtige 
Microsoft Teams und laterale 
Mailaktivitäten

• Verhaltensanalyse zur 
Unterbindung von Angriffen 
ohne Nutzlast

Analyse der 
ausgehenden 

Mails

Laterale Mail-
Analyse

Microsoft 
Teams

Konto-
Aktivität

Analyse der 
eingehenden 

Mails

Phase 4: Symptome einer Kompromittierung

1: https://www.ibm.com/reports/data-breach: Kompromittierte 
Zugangsdaten

VERBESSERUNG IHRES WORKFLOWS

https://www.ibm.com/reports/data-breach
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Vielen Dank!
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