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Head of Security Engineering
Michael Brunner, PhD.

= Doktoratsstudium Informatik mit Fokus auf
Informationssicherheits- und Risikomanagement

= Mehr als 15 Jahre Berufserfahrung als IT-,
Management-, und Security-Consultant sowie
als Software Engineer

= Branchen-Know-How: Finanzdienstleister,
Transportunternehmen, Energieversorger,
Automobilhersteller und -zulieferer

@ :
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™ michael.brunner@certainity.com %‘ +43 664 9624028 in Profile
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Vorstellung CERTAINITY

[] OFFENSIVE (24 DEFENSIVE
SECURITY EE== SECURITY

&\ PROCESS @, SECURITY
o2 CONSULTING <S> ENGINEERING

Kontaktieren Sie unmittelbar unsere Experten bei einem Cyber Security Vorfall

. cert@certainity.com +43 664 888 44 686
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CERTAINITY Support fur CRA-E Compliance

= |nitialer Workshop zur Vorstellung der CRA-E
Vorgaben inkl. Scope-Bestimmung und

European Cyber Resilience Act .
High-Level Assessment des

Strebt Verbesserung der Cybersicherheits- Umsetzungsgrades

lage fur Produkte mit digitalen Elementen

an: = Detailliertes Assessment zur Umsetzung von
,Software- oder Hardwareprodukt und CRA-E Vorgaben und Empfehlungen fur
dessen Datenfernverarbeitungsliosungen, _ einzelne oder mehrere Produkte
einschlie3lich Software- oder Hardware- _ Predulc URe

komponenten, die getrennt in Verkehr

gebracht werden sollen.” Softwareentwicklungsprozesse

— Schwachstellenmanagement fur

Mit einer Inkraftsetzung ist spatestens 2024 Produkte
zu rechnen, Umsetzung innerhalb von 2
Jahren verpflichtend Zielsetzung: Bewertung der CRA-E Compliance

Anforderungen an die Behandlung

des CRA-E Produkte von Schwachstellen
Assessment

: : Technische —
Vorgaben Essentielle Security Anforderungen an Dokumentation

CERTAIN
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CERTAINITY Support fur CRA-E Compliance - Fortsetzung

Bedrohungsmodellierung und Bewertung Etablierung eines Product Security

von Cyberrisken fur Produktentwicklung Incident Response Teams (PSRIT)

=  Auswahl geeigneter Modellierungstechniken = Erhebung und Analyse des Status Quo

= Ausarbeitung individuell anwendbarer (organisatorisch, technisch, personell)
Schwachstellen- und Bedrohungskatalogen = Entwicklung/Optimierung Prozessmodell

= Toolauswahl und -einfUhrung = EinfUhrungsunterstutzung und Prozess-

= Schulungen und Trainings begleitung zur kontinuierlichen

Verbesserung

Zielsetzung: Erhéhung der Dokumentations- Zielsetzung: Schaffung geforderter Capabilities,

qualitat sowie Umsetzung geforderter Vorgaben um Schwachstellen in Produkten effizient zu

fur Dokumentation und Produkt Assessment managen und Reporting Vorgaben zu erfullen

Sichere Software- und Produktentwicklung Zielsetzung: Umsetzung

geforderter Sicherheits-
anforderungen und des
bendtigten Sicherheits-
= Tool-Auswahl und Einfuhrung fur Security Testing, SBOM, u.v.m. niveaus, Reduktion von

CERTAINITY = Begleitung der MaBnahmenumsetzung und Trainings Haftungsrisiken

= Workshops zur Awarenessbildung und Standort-Bestimmung
= Entwicklung einer Roadmap zur SSDLC Einfuhrung
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Der European Cyber Resilience Act - Big Picture

= Der European Cyber Resilience Act ist ein wesentlicher Bestandteil der EU Cyber Security
Strategie

= Reglementiert breitenwirksam all jene Produkte und Branchen, die noch nicht durch

gesonderte Vorgaben bedacht wurden - Insbesondere Softwareentwicklung im non-
embedded Bereich

CERTAIN
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CERTAIN

Nichteinhaltung
grundlegender
Anforderungen und
Verstol3e gegen
festgelegte Pflichten

€ 15.000.000
2,5 % Umsatz
(weltweit, Vorjahr)

Nichteinhaltung
anderer Pflichten

€ 10.000.000
2 % Umsatz

(weltweit, Vorjahr)

Falsche, unvoll-
standige oder
irrefGhrende
Angaben gegenuber
Marktuberwachungs-
behdrden

€ 5.000.000
1% Umsatz
(weltweit, Vorjahr)




Geltungsbereich in EU Legalese

Diese Verordnung gqilt far Produkte mit digitalen KON
Elementen, deren bestimmungsgemalie oder "
vernunftigerweise vorhersehbare Verwendung eine SO0 il

2022/0272 (COD)
direkte oder Indirekte logische oder physische

—"
Vorschlag fiir eine

VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

Software oder Hardware
und dessen Datenfernverarbeitungslosungen

iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen El
und zur Anderung der Verordnung (EU) 2019/1020

(Text von Bedeutung fiir den EWR)

Datenverbindung mit einem Gerdt oder Netz SEC(202 321 - SWD(E023 28 ) - (SWDY20E2) 253

Ausnahmen: Services und Software-as-a-Service

sowie Produkte, die in Bezug auf
Cybersecurity bereits ausreichend
reguliert sind (Automotive,
Aeronautical, Medizinprodukte, et.)

erfullen kdnnte.

Ausnahmen: Produkte [..|, auf die Verordnungen (EU) 2017/745, 2017/746, 2019/2144

Anwendungen finden; Produkte [.] die nach Verordnung (EU) 2018/1139 zertifiziert DE DE
CERTAIN sind, Produkte [..] die ausschlieB3lich fur Zwecke der nationalen Sicherheit und

militarische Zwecke oder zur Verarbeitung von Verschlusssachen konzipiert sind; ...
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Betroffene Unternehmen v -

Der CRA-E betrifft alle Akteure, die vernetzte Produkte mit — ~ oS
digitalen Elementen in der EU in Verkehr bringen.

Handler EinfUhrer/Importeur

Hersteller

Stellt ein Produkt [..] ohne
Anderung seiner
Eigenschaften in der EU
bereit

Bringt ein Produkt [..] unter
Namen/Marke einer nicht EU-
ansassigen naturlichen oder
juristischen Person in Verkehr

Open Source Projekte sind prinzipiell ausgenommen, solange diese Projekte nicht Tell
kommerzieller Aktivitaten sind

Entwickelt oder stellt
Produkte [..] her bzw.

|asst diese konzipieren,
entwickeln oder herstellen

-

Ausschlaggebend ist die kommerzielle Verwertung,
unabhangig davon ob Produkte kostenfrei
bereitgestellt werden.
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Anforderungen des CRA-E

Grundlegende
@ Cybersicherheits-

Anforderungen

g}lﬁ Sicherer (Software)
=7

Entwicklungsprozess

N~

Dokumentation

/ ulininn Technische und
Entwicklung ggg Benutzer-

7
Anforderungen -

Risikobewertung | Produkt
Entwurf
‘ Q00 | ’ bzw. -iteration

Wartung und g\ C Konformitats-

Betrieb
Behandlungvon | -
Schwachstellen
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Bewertung von Cybersicherheitsrisiken — :

besitzen
Neben einer intrinsischen
Betrachtung sind zudem potentielle
Auswirkungen von

Schwachstellen § reduzieren
mafBnahmen
A ‘ l Sicherheitsvorfallen auf Gesundheit
erhohen - und Sicherheit von Benutzern zu
System betrachten!

Hardware Ebenso die eigenen negativen

Software Auswirkungen auf die Verfligbarkeit
4 Komponente der von anderen Geraten oder
Netzen bereitgestellten Dienste

““‘\4*

ausnutzen

bedrohen

Bedrohungen

|

e Berucksichtigung von 3rd Party und Lieferketten Risiken @
= Due Diligence bei Einbindung von 3rd Party Komponenten @@
= Keine Beeintrachtigung der Sicherheitseigenschaften

| SBOM

CERTAIN
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Konformitatsprufung

Die Konformitatsprufung erfolgt in unterschiedlicher
Intensitat entsprechend dreier Produkt-Kategorien.

1. Allgemeine Produkte mit digitalen Elementen
Self Assessment

2. Kritische Produkte mit digitalen Elementen
(Class 1) Harmonisierte Normen

3. Hoch-kritische Produkte mit digitalen Elementen
(Class 2) 3rd Party Assessment

Die ENISA ist als Aufsichts- und Berichtsbehorde
vorgesehen, Europadische Standardisierungs-
Organisationen werden mit der Ausarbeitung
harmonisierter Normen betraut.

Bildquelle: European Commission, Cyber Resilience Fact Sheet, available at
CERTAIN https://ec.europa.eu/newsroom/dae/redirection/document/89528 (accessed June 14th
2023)

category

Self-assessment

Criteria:
n/a

Examples
(@)  Photo editing
=2 Word processing
4 Smart speakers

) Hard drives

Games

Application of a standard

or third-party assessment Thled:party assessment

Criteria:

« Functionality (e.q. critical software)
« Intended use (e.g. industrial control/NIS2)
« Other criteria (e.g. extent of impact)

Critical products

Examples (Annex Ill) Examples (Annex Ill)

Password managers 2! Operating systems
Network interfaces Industrial firewalls
Firewalls BE) CPUs

Microcontrollers Secure elements

etc. etc.
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https://ec.europa.eu/newsroom/dae/redirection/document/89528

Anforderungen an Schwachstellenmanagement :
~ G-

Schaffung der Voraussetzung fur effizientes Schwachstellenmanagement
durch Umsetzung eines Product Security Incident Response Teams (PSIRT)

Forderung Schwachstellen Qualifikation
: : Stakeholder Schwachstellen Schwachstellen Triage
Organisatorische

Grundlagen Budget JLESE Schwachstellen Analyse
Richtlinien
Aufnahme von Schwachstellen Behebung

Schwachstellen Behebung

Schwachstellen Reporting

Entdeckung Schwachstellen Schwachstellen Offenlegung
identifizieren Offenlegung

CERTAIN
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Anforderungen des CRA-E

Grundlegende
@ Cybersicherheits-

Anforderungen

g}lﬁ Sicherer (Software)
=7

Entwicklungsprozess

N~

Dokumentation

/ ulininn Technische und
Entwicklung ggg Benutzer-

7
Anforderungen -

Risikobewertung | Produkt
Entwurf
‘ Q00 | ’ bzw. -iteration

Wartung und g\ C Konformitats-

Betrieb
Behandlungvon | -
Schwachstellen
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Conclusio
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CERTAINITY Umfrage European Cyber Resilience Act
Preparedness von Unternehmen

In Zusammenarbeit mit der Universitat Innsbruck fuhrt CERTAINITY eine Online-Umfrage

durch, um zu untersuchen, wie gut Unternehmen auf die Einfuhrung des European Cyber
Resilience Act vorbereitet sind.

Wir bitten Sie, sich 10 bis 15 Minuten Zeit nehmen, um lhre
Expertise einzubringen und unser Vorhaben zu unterstutzen.
Wir stellen Fragen zu Ihrem Unternehmen, dem aktuellen Status
lhrer Prozesse fur sichere Produktentwicklung und fur die
Verwaltung von Schwachstellen, sowie zu Ihren aktuellen
Dokumentationspraktiken. I-

VIELEN DANK! E

https://umfrage.uibk.ac.at/limesurvey/allgemein/index.php/561482?lang=de

CERTAINITY
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lhr direkter Draht zu uns

Kontaktieren Sie unmittelbar unsere Experten bei einem Cyber Security Vorfall

- cert@certainity.com QW +43 664 888 44 686

Allgemeine Anfragen: sales@certainity.com oder direkt an

Ulrich Fleck

' CEO
Tel: +43 664 8223183

Mail: ulrich.fleck@certainity.com

Mag. (FH) Theresa Mosing

Head of Sales
Tel: +43 664 9623932

Mail: theresa.mosing@certainity.com

CERTAIN
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