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Deep Dive ins Cyber Crime: 
Realität zwischen
Forensik & Recht 



Zahlen zum Lagebild

8.000 Schwachstellen 
mit unmittelbarer Auswirkung auf die Systemsicherheit (Vulnerabilities) wurden nur im Q3/2022 veröffentlicht

Quellen: ESET, Anti Phishing Working Group und KPMG/KSÖ Cyber Security Studie 2022

58 Tage
beträgt die durchschnittliche Zeit bis zur Behebung (MTTR) einer Schwachstelle

30 Tätergruppen
waren im Jahr 2022 für Ransomware-Attacken gegen österreichische Organisationen verantwortlich



Aktuelle Probleme
in der Realität

• Häufigste Betrugsmasche bei Unternehmen: die Störung des Betriebsablaufs durch 
Angriffe mit Schadsoftware und damit verbundene Erpressung (Ransomware)
+ Diebstahl von Daten der Kunden, Geschäftspartner, Lieferanten und sensible 
interne Unternehmensinformationen

• Fokus der Unternehmen liegt auf der Prävention

• Business Continuity Management noch sehr wenig Bedeutung beigemessen

• Nur 4 % der Unternehmen wollen künftig Krisen- oder Notfallpläne implementieren

• Strafrechtliche Verfolgung in manchen Ländern sehr schwierig

• 80 % der Unternehmen nach einem Ransomware-Angriff gezahlt haben, werden 
wieder angegriffen. Wieso?



Recht & Forensik

Warum ist die digitale Forensik für das Recht wichtig bzw. umgekehrt?

• Datenschutzrechtliche Aufarbeitung

• Zivilrechtliche Streitigkeiten (bspw. nach einem Invoice-Fraud)

• Regressansprüche gegen Dienstleister nach Sicherheitsvorfall

• Dark-/Deepweb Suche nach den Daten

• Begleitung bei Verhandlungen mit Erpressern

• Strafrechtliche Verfolgung



Recht & Forensik

Bleibt die Gretchenfrage bei einer Ransomware-Attacke:

„Zahlen oder nicht zahlen?“

Welche Faktoren spielen hier eine Rolle?



DATEN SIND ISOLIERT

INFORMATIONEN ERGEBEN EIN KLARES BILD

Deep Dive Forensik



Datenbasierte
Informationsbeschaffung

1. Sammlung

2. Analyse

3. Aufbereitung

4. Entscheidungsfindung

5. Prognose & Anpassung

Herausforderung:

• Das Identifizieren der richtigen 
Datenquellen

• Effektive Analysemethoden

• Die Umsetzung in praktikable 
Aktionen



Big Data & KI

PRÄVENTION:

• Verbesserung der Compliance

• Vorhersageanalysen

• Kostenreduktion

• Anpassung

REAKTION:

• Erkennung von komplexen Mustern

• Verfahrensbeschleunigung

• Datenintegration

• Täterzuordnung



Beispiel Bildforensik



OSINT - Ukraine



Biometrische Gesichtserkennung

Original

1 Vorlage
179 Resultate
0 Fehler



OSINT - Gesichtserkennung



OSINT - Gesichtserkennung



OSINT - SOCMINT

www.foreus.at



Prävention vs. Reaktion

- Prävention (Schutz): Interpretation

- Reaktion (Aufklärung): Fakten



Transaktionsübersicht KRYPTO
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