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Wir hacken Sie,
bevor es andere tun.




DAS CANCOM #REDTEAM
STELLT IHRE IT-SECURITY AUF DIE PROBE

Der Cyber Security Report 2023 von Deloitte und Sora spiegelt die
aktuelle Lage wider: Die Anzahl der Cyber-Attacken ist auf einem
ahnlichen Stand wie 2022, aber die Qualitat der Angriffe ist weitaus
komplexer und folglich die Abwehr zeitintensiver.

Mithilfe der CANCOM Pentests lasst sich die Angriffsflache von
Unternehmen minimieren. Dabei schltpft das CANCOM #RedTeam in
die Rolle von Hackern und stellt Ihre IT-Security auf die Probe. So
kénnen Sie Praventiv- und GegenmalBnahmen ergreifen, noch bevor

es zu einem Sicherheitsvorfall kommt. Schitzen Sie sich jetzt proaktiv 7 Deloitte Cyber Security
gegen Cyber-Angriffe ab! Report 2023

DIE PENTESTS IM UBERBLICK:
Sie entscheiden, wie tief es geht.

QUICK CHECK+
DIE INITIALE UND KOSTENSENSITIVE PRUFUNG

e Prlfen der Angriffsvektoren mit typischen Hackertools
» Erster Uberblick Gber Sicherheitsliicken und Schwachstellen

PENETRATION TESTING:
DER VOLLSTANDIGE TEST

* Quick Check+ inklusive
¢ Ganzheitliche Analyse der avisierten Angriffsvektoren

DEEP INVESTIGATION:
DAS MASSGESCHNEIDERTE VORGEHEN

¢ Simulation von realen Hackerangriffen
* Beinhaltet auch Purple- und Red-Team-Aktivitaten



http://Deloitte Cyber Security
Report 2023
http://Deloitte Cyber Security
Report 2023

PUNKTGENAUE PENTESTS
ZU BESTIMMTEN SZENARIEN

Nicht nur die Angriffe an sich werden komplexer, sondern auch die IT und
Security selbst. Sie haben in Bezug auf IT-Security mit unterschiedlichen
Herausforderungen und Problemstellungen zu kdmpfen? Wir haben

die Antworten auf Ihre Fragestellungen und decken mit unseren
szenenbasierten Pentests Ihr individuelles Szenario ab. Sie haben die
Wahl, was wir unter die Lupe nehmen sollen.
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DER PAINKILLER
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DER RANSOMWARE KILLER

DER GATEKEEPER

Wir finden gemeinsam heraus, ob
Sie bereits Opfer eines Hacking-
Angriffs wurden und welche Daten
Uber Ihr Unternehmen und lhre
Mitarbeiter im Internet zu finden
sind.

DIE CUT-UP CHALLENGE

Wir Uberprifen und durchleben
mit lhnen die komplette , Attack
Chain“, die ein Hacker durchfihren
wiulrde, um Sie zu kompromittieren
und lhre Daten zu verschlUsseln.

THE WALK IN THE PARK

Wir nehmen die Schnittstellen und
Verbindungen, die sich Angreifer
fur Attacken von auBBen zunutze
machen kénnen (DMZ), genauer
unter die Lupe.

DER HOMEWORKER

Kabellose Verbindungen, im Office
oder in der Produktion, schaffen
neue Angriffsvektoren. Wir helfen
lhnen, diese zu minimieren.

Wir prifen, wie sicher

die Anbindung lhrer On-
Prem Infrastruktur mitsamt
Anwendungen an die Cloud
wirklich ist.

Wir analysieren, ob lhre
Homeoffice-Architekturen und
-Endgerate von einem Angreifer
verwendet werden kdnnen, um lhr
Unternehmen zu infiltrieren.



SO PROFITIEREN SIE
VOM CANCOM #REDTEAM

+ Start der Tests in der Regel 4 Wochen nach Auftragserteilung
+ Attraktive Preisgestaltung und international leistungsfahig
+ Proaktive Absicherung, bevor ein Angriff erfolgreich ist

+ Sie zeigen lhren Mitarbeitern, wie Hacker vorgehen
und klaren Uber Konsequenzen auf

+ Leistungen als Einmalangebot, Rahmenvertrag oder
als Security-as-a-Service verflgbar

+ Individuelle Leistungen und Services, die zu lhren
Anforderungen passen

DER REPORT:
Einfach. Ubersichtlich. Verstandlich.

Executive

Ubersicht Unsere Reports sind ein essenzieller Bestandteil
Summary P

unserer Leistungserbringung und werden von
verschiedenen Personen lhres Unternehmens
gelesen. Daher teilen sich diese im Wesentlichen in
zwei Bereiche. Das ,Executive Summary“ flr das
Management und die ,,detaillierten Befunde” fir die
Techniker.
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Sie erhalten nicht nur einen Testbericht, sondern auch
eine Einschatzung der Schwachstelle auf Basis des
CVSS und eine Empfehlung, wie Sie diese beheben
kédnnen.

DER PRAXIS-CHECK JUnsere IT muss extrem leistungsfahig

sein. Bei einem Ausfall steht das ganze
Unternehmen still. Daher war es an der

Zeit, unsere Systeme neu aufzusetzen und
MRS Electronic

GmbH & Co. KG

zuU optimieren.”

Florian Bertsche, IT-Leiter bei MRS Electronic



WIR OPTIMIEREN
IHRE IT-SICHERHEIT

Fakt ist, dass die
Bedrohungen noch an
Komplexitat gewinnen
werden. Kl und Machine
Learning werden auch
in die Angriffsszenarien
von Cyberkriminellen
einflieBen.

HEALTHCARE
N
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EDUCATION

Beugen Sie daher den
Sicherheitsrisiken lhres
Unternehmens oder
Einrichtung mit unseren
mafBgeschneiderten
Security Solutions vor.
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MANUFACTURING
——

Als Spezialist far Sicher-
heitslésungen mit jahre-
langem Praxis-Know
How planen und reali-
sieren wir Sicherheits-
konzepte, die passgenau
lhren Anforderungen
entsprechen.
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UNSER SECURITY SOLUTIONS PORTFOLIO

Security Audits & Pentests

Schwachstellenanalysen

Penetration Tests & Security Audits

ISO 27001 Auditvorbereitung
Risikoanalysen und Bewertung
Sicherheitsrichtlinien (Security Policies)

Security Léosungsberatung

Auswahl von Security-Lésungen
Security-Architekturberatung
Wirtschaftlichkeitsbetrachtungen

Security Support & Managed Services

Security Support
Security Monitoring
Security Management

Security Strategieberatung

ISO 27001 Beratung & Zertifikats-Vorbereitung
Aufbau eines ISMS Management-Systems

IAM Strategie-, Architektur- & Prozessberatung
Security-Prozess-Beratung

Security Awareness Workshops

Security Losungsimplementierung

Design, Konzeption, Projektplanung & -leitung
Installation, Konfiguration & Dokumentation
Coaching

Security as a Service (SOC)

SOC as a Service
Security Incident Response
Schwachstellen Monitoring



Als Digital Transformation Partner begleitet CANCOM Unternehmen in die
digitale Zukunft. Wir unterstitzen unsere Kunden dabei, die Komplexitat
ihrer IT zu reduzieren und ihren Geschaftserfolg durch den Einsatz
modernster Technologie auszubauen.

Die rund 5.600 Mitarbeiter der international tatigen CANCOM Gruppe und
ein leistungsfahiges Partnernetzwerk gewahrleisten Marktprasenz und
Kundennahe mit Standorten in Deutschland, Osterreich, Schweiz, Belgien,
Slowakei, Rumanien und Tschechien.

Die Konzern-Muttergesellschaft CANCOM SE ist an der Frankfurter
Wertpapierbdrse im TecDAX und SDAX (ISIN DEOOO5419105) notiert.

Das unabhangige Marktforschungsunternehmen ISG (Information Services
Group) hat CANCOM in seiner Provider LensTM -Studie als fuhrenden
Anbieter von Technical sowie Managed Security Services ausgezeichnet.
Die ISG-Experten heben in ihrer Analyse insbesondere die umfangreichen
As-a-Service-Angebote sowie den SOC-Betrieb hervor.
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