
Schutz vor Risiken im Zusammenhang mit LLM Modellen

Breaks in the Cloud



+ Es geht nicht mehr um die Frage 

"Sollen wir in die Cloud wechseln", 

sondern "Wie gehen wir in die 

Cloud„

+ Datensicherheit bleibt das 

wichtigste Anliegen, wenn es um 

Cloud-Sicherheit geht

Cloud-Sicherheit
ist Pflicht



KI hat die Cloud 
erobert

+ Large language models (LLMs)

+ Copilots

+ Threat hunting

+ Threat detection

+ Investigation

+ Remediation

+ Und vieles mehr…



Aber die Einführung von 
KI hat auch eine neue 

Komplexitätsebene für 
die Datensicherheit

geschaffen



Data

Der Blast Radius wächst unaufhaltsam.

Öffentlich sensitive 
Buckets

Shadow databases 
und backups

Nicht autorisierte 
KI-
Trainingspipelines

23%Jährliche 
Datenwachstumsrate

99%
Ungenutzte Cloud-
Berechtigungen

47%
Unternehmen mit 
exponierten Cloud-
Daten



Schutz der Privatsphäre der Daten bei gleichzeitiger 
Beibehaltung der KI-Funktionalität

Umsetzung von Sicherheitsmaßnahmen, ohne Innovation 
zu bremsen

Einhaltung sich ändernder gesetzlicher Vorschriften

Unzureichende Fähigkeiten und Ressourcen für die Entwicklung 
und Wartung von Sicherheitsschichten

Neue Bedrohungen und sich entwickelnde 
Angriffstechniken

AI Data Protection
Challenges









Wie kann man sich vor KI-
Datensicherheitsrisiken 

schützen?



AI Data Security

Aktivität

Sensitivität Sichtbarkeit
Vollständige Scans auf großen 

Datenspeichern. 

Keine blinden Flecken.

Automatisierte Bereinigung

Erfahren Sie, was geändert und erstellt 

wurde, damit die Transparenz immer 

auf dem neuesten Stand ist.

Kontinuierliche Detektion

Sind sensitive Daten offengelegt, 

gefährdet oder angegriffen?

Berechtigungen
& 

Konfigurationen



KI sicher aktivieren 
mit Varonis



Vollständig automatisierte 
Datensicherheit

Sichtbarkeit in Echtzeit
Verstehen Sie Ihre wahre Datensicherheitslage in 
Echtzeit.

Automatisierte Prävention
Reduzieren Sie kontinuierlich Ihren Explosionsradius, 
wenden Sie Labels an und setzen Sie Richtlinien durch.

Proaktive Erkennung
Always-on, datenzentrierte UEBA + das Varonis IR-Team.

“Varonis ist die erste Wahl für 
Unternehmen, die Wert auf 
umfassende Datentransparenz, 
Klassifizierungsfunktionen und 
automatisierte Behebung 
risikobehafteter Datenzugriffe 
legen.”
Forrester Wave : Data Security 
Platforms, Q1 2023



Überwachen der Copilot-Aktivität

+ Sammeln und Anreichern von 
Copilot-Audit-Quellen

+ Compliance-
Überwachungsprotokoll

+ Content-Suche

+ eDiscovery

+ Compliance in der 
Kommunikation

+ Überwachung von 
Unterhaltungen

+ Sehen Sie sich den genauen 
Austausch zwischen einem 
Benutzer und Copilot an



Warnung bei riskantem Copilot-Verhalten

+ Unangebracht

+ Böswillige Absicht

+ Sensitive Daten offengelegt

+ Ungewöhnlich



Datenzentrierte 
Sichtbarkeit

Tiefgreifende Analysen, um 
Datenbedrohungen 

aufzudecken, die anderen 
Lösungen entgehen.

Varonis MDDR: Stop Data Breaches 24x7x365 

AI-Powered Threat Detection

Wir verstehen, welcher Datenzugriff für jeden 
Benutzer und jedes Gerät normal oder 

abnormal ist.

Datenaktivität

Sensibilität 
der Daten

Daten-
Exposure

Netzwerk

Identität Endpoint

Sonstige

24/7/365 MDDR
Unsere Experten überwachen und 

reagieren auf Warnungen

Dedizierter Sicherheitsexperte

Industry-best SLA

Kommunikation rund um die Uhr

Proaktive Bedrohungsjagd

Threat Intelligence

Security Posture Assessments

Incident Response Team

KI / MASCHINELLES LERNEN

Alerts in Echtzeit

Automatisierte Analyse und Reaktion

Verhaltensbasierte Bedrohungsmodelle



LLM Bereitschaft in10 Tagen

Benachrichtigung der 
M365-Administratoren 

proaktiv über den 
Behebungsplan. Das 

Team hörte keine 
Beschwerden.

Ausgangspunkt

Verwendet Varonis, um 
exponierte PHI, PII und 

Anmeldeinformationen zu 
identifizieren, bei denen 
das Risiko besteht, dass 

sie über Copilot 
offengelegt werden.

Automatisch eliminierte 
~2K Freigabelinks und 

Zugriff auf 57K Dateien in 
der richtigen 

Berechtigung mit 
Varonis-Richtlinien.

992K
Dateien

~1 Mio. Dateien in 
SharePoint, Teams und 

OneDrive der 
Organisation. Varonis 
klassifizierte schnell 

120K senstive Dateien.

Identifizieren 
des Copilot-

Risikos

10-Tage 
Unterschied

Keine 
Auswirkungen 
auf die Kunden

Varonis reduzierte das Copilot-Exposure eines Finanzinstituts innerhalb von 10 Tagen um 99,8 %.

Keine Auswirkungen auf das Unternehmen mit 20 Automatisierungsrichtlinien, um ~1 Million Dateien zu 

sperren.

57K
Offengelegte 

Dateien

99.8%
Reduzierung 

des 
Exposure

0
Beschwerden 
über Tickets



Thank you
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