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Breaks in the Cloud



Cloud-Sicherheit
ist Pflicht

+ Es geht nicht mehr um die Frage
"Sollen wir in die Cloud wechseln",
sondern "Wie gehen wir in die
Cloud,,

+ Datensicherheit bleibt das
wichtigste Anliegen, wenn es um
Cloud-Sicherheit geht
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Kl hat die Cloud
erobert

+ Large language models (LLMs)
+ Copilots

+ Threat hunting

+ Threat detection

+ Investigation

+ Remediation

+ Und vieles mehr...
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Aber die Einfuhrung von
Kl hat auch eine neue
Komplexitatsebene fur

die
geschaffen



Der Blast Radius wachst unaufhaltsam.

®

Jahrliche tlich sensitive
Datenwachstumsrate 23% its

Unternehmen mit

exponierten Cloud- 47% ;vc\:llii:tgbases ‘
Daten P

Ungenutzte Cloud- RS

Berechtigungen 9 9 0/0 | .
ingspipelines



. Schutz der Privatsphare der Daten bei gleichzeitiger
Beibehaltung der Kl-Funktionalitat

Neue Bedrohungen und sich entwickelnde
. Angriffstechniken

Al Data Protection

Umsetzung von SicherheitsmaBnahmen, ohne Innovation
zu bremsen

. Einhaltung sich andernder gesetzlicher Vorschriften

. Unzureichende Fahigkeiten und Ressourcen fur die Entwicklung
und Wartung von Sicherheitsschichten
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What's new?

What's the latest from person ,

organized by emails, chats, and
files?

@_} How to

How do | write a request for
proposal?

Copilot

For Microsoft 365

Get the gist

Give me a bullet list of key points
from file

;'_f Generate ideas

List ideas for a fun remote team
building event

OK, what can | help with? Try one of the examples or enter your own prompt.

77 Draft an FAQ

Create an FAQ based on file

;‘7’ Help me write

Write an email to my team about
our top priorities for next quarter
from file



. Q, Search... .-0 a v ﬂ 9 :3: .‘. :':':

EEE Sales Home  Opportunities ~ Leads ~ Tasks ~ Files »  Accounts »  Contacts Campaigns Dashboards “» Reports “  Chatter Groups v More ¥ #

" Einstein @ A X
Se”er Home Good morning, Andrew Cook. Let's get selling!

Close Deals Plan My Accounts Grow
Opportunities owned by me and closing this quarter Accounts owned by me Contact:
® 30 0Open @® 0 Upcoming Activity
$O ® 30 Won O @® 0 Past Activity
Total Pipeline Accounts
® 350Lost ® 0 No Activity
4
gy Ly 4 ™
.\. View Opportunities /,I |\-Vle'..' Accounts /,I Let's chat!
Hi! I'm Einstein, an Al assistant. | can do things like
search for information, summarize records, and draft
X X X and revise emails. What can | help you with?
Build Pipeline My Goals ©) Today

Leads owned by me and created in the last 30 days

Set personal weekly or monthly goals for emails, calls, and
meetings.

@ 0 Upcoming Activity

® O Past Activity Describe your task or ask a question...

Leads A X
. , o® .
¥= To Do List L J
e




(A)OWASP, ' OWASP Top 10 for LLM Applications v1.1

Prompt Injection

This manipulates a large language
model (LLM) through crafty inputs,
causing unintended actions by the LLM.
Direct injections overwrite system
prompts, while indirect ones manipulate
inputs from external sources.

Sensitive Information
Disclosure

LLMs may inadvertently reveal
confidential data in its responses,
leading to unauthorized data access,
privacy violations, and security
breaches. It's crucial to implement data
sanitization and strict user policies to
mitigate this.

OWASP Top 10 for LLM

Insecure Output
Handling

This vulnerability occurs when an LLM
output is accepted without scrutiny,
exposing backend systems. Misuse
may lead to severe consequences like
XSS, CSRF, SSRF, privilege escalation, or
remote code execution.

Insecure Plugin
Design

LLM plugins can have insecure inputs
and insufficient access control. This
lack of application control makes them
easier to exploit and can result in
consequences like remote code
execution.

Training Data
Poisoning

This occurs when LLM training data is
tampered, introducing vulnerabilities or
biases that compromise security,
effectiveness, or ethical behavior.
Sources include Common Crawl,
WebText, OpenWebText, & books.

Excessive Agency

LLM-based systems may undertake
actions leading to unintended
consequences. The issue arises from
excessive functionality, permissions, or
autonomy granted to the LLM-based
systems.

plications

Model Denial of
Service

Attackers cause resource-heavy
operations on LLMs, leading to service
degradation or high costs. The
vulnerability is magnified due to the
resource-intensive nature of LLMs and
unpredictability of user inputs.

[ Luwos J
Overreliance

Systems or people overly depending on
LLMs without oversight may face
misinformation, miscommunication,
legal issues, and security vulnerabilities
due to incorrect or inappropriate content
generated by LLMs.

Supply Chain
Vulnerabilities

LLM application lifecycle can be
compromised by vulnerable
‘components or services, leading to
security attacks. Using third-party
datasets, pre- trained models, and
plugins can add vulnerabilities.

Model Theft

This involves unauthorized access,
copying, or exfiltration of proprietary
LLM models. The impact includes
economic losses, compromised
competitive advantage, and potential
access to sensitive information.



Wie kann man sich vor Ki-

Datensicherheitsrisiken
9
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Al Data Security

Sichtbarkeit

Vollstandige Scans auf groBen
Datenspeichern.
Keine blinden Flecken.

Sensitivitat |
]

Berechtigungen. \ ) . Kontinuierliche Detektion
B @

] & ] Sind sensitive Daten offengelegt,
Konfigurationen i gefahrdet oder angegriffen?

Automatisierte Bereinigun
Aktivitat (L\ omatisierte bereinigung

Erfahren Sie, was geandert und erstellt
wurde, damit die Transparenz immer
auf dem neuesten Stand ist.
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Kl sicher aktivieren
mit Varonis



FORRESTER Vollstandig automatisierte

WAVE Datensicherheit
LEADER 2023

B SR e O Sichtbarkeit in Echtzeit
- Verstehen Sie Ihre wahre Datensicherheitslage in
Echtzeit.

Automatisierte Pravention

“Varonis ist die erste Wahl fur \_)
Reduzieren Sie kontinuierlich Ihren Explosionsradius,

Unternehmen, die Wert auf wenden Sie Labels an und setzen Sie Richtlinien durch.
umfassende Datentransparenz,

Klassifizierungsfunktionen und

automatisierte Behebung

risikobehafteter Datenzugriffe @ Proaktive Erkennung
legen.” Always-on, datenzentrierte UEBA + das Varonis IR-Team.

Forrester Wave™: Data Security
Platforms, Q1 2023
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Uberwachen der Copilot-Aktivitat

Sammeln und Anreichern von | o
Copilot-Audit-Quellen

= S

+ Compliance-
Uberwachungsprotokoll

+ Content-Suche
+ eDiscovery

+ Compliance in der
Kommunikation

Uberwachung von
Unterhaltungen o [

+ Sehen Sie sich den genauen
Austausch zwischen einem

Benutzer und Copilot an
N\ varonis



Warnung bei riskantem Copilot-Verhalten

I Suspicious M365 Copilot activity: Attempt to access sensitive financial data related to payment inf... m | Actions w

| @ 11 AM Status: Mew | Alert1D: 4E9¢

Unangebracht
BOSW|ll|ge AbS|Cht _ _' th f = d a query using ot, requesting information related
Sensitive Daten offengelegt

Ungewohnlich

£ users (1)
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Varonis MDDR: Stop Data Breaches 24x7x365

Datenzentrierte Al-Powered Threat Detection
Sichtbarkeit ; R 24/7/365 MDDR
Wir verstehen, welcher Datenzugriff fur jeden
Tiefgreifende Analysen, um Benutzer und jedes Gerat normal oder Unsere Experten tberwachen und
Datenbedrohungen abnormal ist. reagieren auf Warnungen

aufzudecken, die anderen
Losungen entgehen.

Dedizierter Sicherheitsexperte

PEICHELGIE

KI / MASCHINELLES LERNEN Industry-best SLA

Daten- Sensibilitat Kommunikation rund um die Uhr

Verhaltensbasierte Bedrohungsmodelle

Exposure der Daten
) )
v
‘ Alerts in Echtzeit
v
Automatisierte Analyse und Reaktion

Proaktive Bedrohungsjagd

Incident Response Team

Threat Intelligence

Security Posture Assessments




LLM Bereitschaft in10 Tagen

Varonis reduzierte das Copilot-Exposure eines Finanzinstituts innerhalb von 10 Tagen um 99,8 %.
Keine Auswirkungen auf das Unternehmen mit 20 Automatisierungsrichtlinien, um ~1 Million Dateien zu
sperren.

99.8%

992K 57K Reduzierung 0
g Offengelegte Beschwerden
= I Dateien dles tiber Tickets
Exposure
Ausgangspunkt > Identifizieren ¢ 10-Tage > Keine
des Copilot- Unterschied Auswirkungen
~1Mio. Dateien in Risikos auf die Kunden
SharePOInt,_TeamS L Verwendet Varonis, um Automatisch eliminierte Benachrichtigung der
OneDrive der exponierte PHI, Pll und ~2K Freigabelinks und M365-Administratoren
Organisation. Varonis Anmeldeinformationen zu Zugriff auf 57K Dateien in proaktiv tiber den
klassifizierte schnell identifizieren, bei denen der richtigen Behebungsplan. Das
120K senstive Dateien. das Risiko besteht, dass Berechtigung mit

Team horte keine

sie Uber Copilot Varonis-Richtlinien. Beschwerden.

offengelegt werden.
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Thank you
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