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Informationssicherheit als Teil der Unternehmens DNA:

Von Produktentwicklung bis IoT

Ein Information Security Management System als Rahmenwerk 

zur Umsetzung von Informationssicherheit.
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HAUPTAUFGABEN ISMS
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Informationssicherheit

Informations Sicherheit geht 

über IT Security hinaus

    
Informations Sicherheit:

Schutz aller Informationswerte (z.B. Gebäude, Know-How, 

Endgeräte, Gesprochenes, Dokumente,…)

IT-Security

Schutz der IT Infrastruktur

Datenschutz:

Schutz personen-

bezogener Daten

Corporate

Security:

Schutz des 

Personals und 

Mitarbeiterschutz

Was ist Informations Sicherheit? 

INFORMATIOS SICHERHEIT
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DIE DREI SÄULEN DER INFORMATIONS 
SICHERHEIT 

Informationssicherheit

Menschen Prozesse Technologie

• Erfahrung

• Schulung

• Organisation

• ...

• Änderungsmanagement

• Systemüberwachung

• IT-Lebenszyklus

• Mitarbeitereintritt/-austritt

• Projektmanagement

• ...

• Applikationen

• Betriebssysteme

• Netzwerk, Firewall

• Server Hardware

• Mobile Endgeräte

• Zutrittskontrolle

• Produktionsanlagen

• ….
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Strategie

Vorgabe

Konzeptionierung

Verfahrensbeschreibung

Implementierung

Betriebsnachweis

ISMS DOKUMENTATIONSSTRUKTUR

RL

AA

AZ

RL ... Richtlinie

AA ... Arbeitsanweisung, Prozessbeschreibung, Verfahrensanweisung

AZ ... Aufzeichnung

Handbücher, Anleitungen, Verfahren
Procedures, Work Instr., Manuals

(z.B. IT-Betriebshandbuch)

Aufzeichnungen, Formulare, Tools
Records, Examples, 

(z.B. Incident Report Log, Checkliste, Syslog, 

Kenntnisnahmedokument, Logfiles)

Richtlinien
Policies

(z.B. Informationssicherheitsrichtlinie)

ISO 27001:2022

Standard
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AKTUELLE HERAUSFORDERUNGEN IM 
ISMS

Cloud Sicherheit

Supply Chain & 
Dritte

Compliance: 
NIS2, AI Act, 

Cyber Resilience 
Act

Beschleunigung 
digitaler 

Technologien 
und KI

OT und 
Produktsicherheit: 

Sicherheit während 
des gesamten 

Produktlebenszyklus

Sicherheit Faktor 
Mensch: 

Awareness, 
Zutritt und 

Umgang mit 
Information
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DIE ROLLE DES CISOS

Interner und externer Security 
Experte

Vertrauenswürdiger Berater 
und Business Advisor

Regelmäßige Reports 
generieren

C-Level Kommunikation

The three C´s 

Senior Team aufbauen und 
managen 

Ganzheitliches Projekt- und  
Prozessmanagement

Information Security 
integrieren
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IT VS OT SECURITY

• Grundsätzliches Bewusstsein Security und Know How vorhanden 

• Zentrale IT verwaltet IT Services

• Gesamtes „Bild“ über IT Infrastruktur

• Spezialisten vorhanden

IT

OT

• Begrenzte Kapazitäten und Cybersicherheits-Know-how in Produktionsstätten 

• Oft wenig Security Bewusstsein

• OT anfälliger für Cyberangriffe

• Supply Chain oft nicht abgesichert oder mit betrachtet

• Sicherheit während Produktlebenszyklus nicht im Fokus

• BCM und Redundanzen Produktionsstandorte oft nicht gegeben

• Oft kein gesamtes „Bild“ der OT Infrastruktur

Information Security I 06.06.2024



11

Inventar der 
Werte: 
Komponenten-
analyse in den 
Produktionsstätten   

Risiko 
Assessment: 
Kritikalität und 
Schwachstellen 
identifizieren

Maßnahmen zur 
Risikoreduktion 
und Vorgaben 
definieren

Maßnahmen und 
Vorgaben in den 
Produktionsstätten 
umsetzen und 
Awareness 
sichern 

Quality Gates und 
laufende 
Qualitätssicherung 
der Information 
Security

ISMS UND OT SECURITY

OT Komponenten 

kennen 

• Festlegen von 

technischen Standards

• Ausfallsicherheit durch 

Redundanzen möglich? 

• Unterstützung bei 

Maßnahmenumsetzung 

und Awarenessbildung
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INFORMATION SECURITY COMMUNICATION PRINCIPALS 

• Information Security as a MUST
Essentiel für Organisationen - in einem zunehmend digitalen Umfeld

• Information Security als Enabler: 

Verständnis für den Beitrag zum nachhaltigen Unternehmensfortbestand 
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Source: Online in Internet: Giving Thanks for Critical Infrastructure and Security Staff and Why 

Cybersecurity Is a National Priority - Anacomp Inc., date of access: 01.05.2024

Dr. Bettina Thurnher

Director Information Security - CISO

M +664 808 92 1066

bettina.thurnher@zumtobelgroup.com

https://www.anacomp.com/giving-thanks-for-critical-infrastructure-and-security-staff-and-why-cybersecurity-is-a-national-priority/
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