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Musterunternehmen GmbH
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Produktionsunternehmen mit zwei Standorten
Hauptsitz in Musterstadt, Produktionsstatte in Beispielhausen
Beide Standorte sind vernetzt

Herstellung von Elektronikkomponenten fir die Automobil- und Industriebranche
56 Mitarbeitende

IT-Abteilung mit 2 Mitarbeitern, kimmern sich um alle technischen Systeme (Produktionsanlagen,
Bliro-PCs etc.)

Mitarbeitende greifen auch von zuhause aus auf Unternehmensdaten zu

Produktionsdaten werden auf einem zentralen Laufwerk im Unternehmensnetzwerk gespeichert
Kundendaten werden in der Cloud verwaltet

Kommunikation mit Kunden und Lieferanten erfolgt hauptsachlich per E-Mail
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Aufgabenstellung fur Teilnehmer:innen

= Pro Gruppe ist ein:e Sicherheitsverantwortliche:r zu bestimmen, der:die im Anschluss die jeweilige Ausgangslage und
entsprechende Ausarbeitung prasentiert

" Je Gruppe gibt es eine ausgedruckte Handreichung (kann aufgeteilt werden oder digital gelesen werden — siehe QR-
Code), Kartchen zum Beschriften der Kapitelnummern aus der Handreichung und eine Beschreibung der Szenarien

Konkrete Aufgabenstellung:
= Analyse der vorhandenen Informationen der Musterunternehmen GmbH
= Ableitung von Risiken im Bereich Informationssicherheit und IT-Sicherheit

= Erarbeitung von MaBnahmen aus der Handreichung zum Stand der Technik, um die Situation fir die
Musterunternehmen GmbH zu verbessern

o Nennung des Kapitels aus der Handreichung zum Stand der Technik

o Kurze Beschreibung der Malinahme
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Ergebnisse
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Musterunternehmen GmbH
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G 3.2.2 Starke Passworter
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a 3.2.5/3.2.6 Verschlisselung

a 3.2.9 Einsatz von VPN
a 3.2.12 Datenablage in der Cloud
a 3.2.15 Management mobiler Gerate

a 3.2.17 Netzwerkiberwachung mittels IDS

a 3.2.20 Fernzugriff auf Netzwerke

a 3.2.21 Serverhadrtung

a 3.2.28 Absicherung administrativer IT-Systeme
ﬁ 3.2.30 Netzwerksegmentierung

a 3.3.5 Schwachstellen- und Patchmanagement
G 3.3.8 Umgang mit Dienstleistern

G 3.3.10 Absicherung privilegierter Accounts
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