Alarm oder Alltag?
Im Schatten der Routine den Fokus behalten

Sophos MDR erkennt und beseitigt komplexe Cyberangriffe, unter anderem welche Automatismen allein nicht stoppen kénnen.
Erweitern Sie lhr Team um Incident-Response Experten,

die Bedrohungen 24/7 Giberwachen und analysieren und sofortige ReaktionsmalRinahmen fir Sie ergreifen.

Maik Liihrs

Senior Sales Engineer

maik.luehrs@sophos.com
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Sophos auf einen Blick
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S1.5B+

ARR + One Time

600,000+

Kunden

25,000+

Aktive Channel-Partner

100+

Strategische Partner
(Technologie, Dienstleistungen, etc.)

30,000+

Sophos MDR-Kunden

300,000+

Sophos Endpoint Kunden

44,000+

Sophos XDR Kunden

300,000+

Sophos Firewall Kunden
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MITRE

Der grofRte Anbieter von Managed Detection and
Response Services (MDR)

Der einzige Anbieter, der von Gartner als
Customers' Choice und G2 Leader fiir EPP,
Firewall und MDR ausgezeichnet wurde

Ein Top-Performer in den MITRE ATT&CK Evals

ATT&CK"  fijr Enterprise Products und Managed Services
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Eine Kl-native Plattform die mit praktisch jeder
Umgebung kompatibel ist

Ein dediziertes Portfolio an erstklassigen
Produkten und Managed Security Services

SOPHOS



Sophos + Secureworks

Prevention-First-Ansatz

Blockiert mehr
Bedrohungen im Voraus,
um das Risiko zu
minimieren und den
Arbeitsaufwand fur
Untersuchungen und
Reaktionen zu reduzieren

Prozentsatz der
Bedrohungen, die
automatisch blockiert
werden

99%

Jahre in Folge als

15 Gartner Leader

Die grof3te Kl-native
offene Plattform

Die Kl ist in die gesamte
Angriffskette eingebettet
und wird Uber eine der
grolSten Plattformen der
Branche bereitgestellt

900+

50+

D

Taglich verarbeitete
Terabyte an Daten in
Sophos Central

Deep Learning und
KI-Modelle der
Generation

Anpassbar an
lhre Bediirfnisse

Eine Plattform, die mit anderen

Produkten kompatibel ist, sowie

Dienstleistungen, die in hohem
MaRe an Ihre Bedirfnisse
angepasst werden kénnen

g

Integrationen mit

350+ Produkten von
Drittanbietern
30K+ Kunden mit XDR-

Integrationen von
Drittanbietern

O

Synchronized
Security

Automatisierte Reaktion stoppt
Angriffe, wahrend der
produktlibergreifende

Datenaustausch zuvor verborgene
Bedrohungen aufdeckt

Reduzierung des

90%+ Zeitaufwands fur die tagliche
Arbeitsbelastung der
Sicherheitsadministratoren

Reduzierung der Anzahl

85% von Sicherheitsvorfallen

Top-Rated

Kundenzufriedenheit

Die einzige Losung in der
Branche, die von Gartner als
Customers' Choice fir
Endpunkte, Firewalls und
MDR ausgezeichnet wurde

4.9/5.0

75+

D

Der am besten
bewertete und am
haufigsten bewertete
MDR-Service

Industry awards
in 2024

SOPHOS / Secureworks



NIS2

Januar 2023 in Kraft getreten.

Erhohung der Cybersicherheit in Europa.

Verbesserung der Resilienz kritischer Infrastrukturen und digitaler Dienste.

Haftungsrisiken fur die Geschaftsfuhrung!

Frist bis zum 17. Oktober 2024 eingeraumt, um die Sicherheitsvorschriften
der NIS2 in nationales Recht umzusetzen.

Aktuell plant die Bundesregierung eine Umsetzung Ende 2025 / Anfang 2026

SSOPHOS



Branchenspezifische Anforderungen

C5

Der C5-Standard (Cloud Computing
Compliance Controls Catalogue) ist
ein vom BSI entwickelter
Prufkatalog

Bewertet und dokumentiert die
Sicherheit und Compliance von
Cloud-Diensten nach deutschen
und europaischen Anforderungen.

PCI DSS

PCI DSS (Payment Card Industry
Data Security Standard) ist ein
globaler Sicherheitsstandard, der
Unternehmen verpflichtet,
technische und organisatorische
MaBnahmen zum Schutz von
Kreditkartendaten umzusetzen,
wenn sie diese speichern,
verarbeiten oder Ubertragen.

SOC2

SOC 2 (System and Organization
Controls 2) ist ein US-
amerikanischer Prufstandard, der
die Einhaltung von Datenschutz,
Verfugbarkeit, Integritat,
Vertraulichkeit und Sicherheit bei
Dienstleistern bewertet,
insbesondere in der Cloud- und IT-
Branche.

TISAX

* TISAX (Trusted Information Security
Assessment Exchange) ist ein
branchenspezifisches Pruf- und
Austauschverfahren fur
Informationssicherheit in der
Automobilindustrie

* Basiert auf ISO/IEC 27001 und ist
speziell auf Anforderungen wie
Datenschutz und Prototypenschutz
zugeschnitten.

SSOPHOS



Sophos Compliance und Zertifizierungen

Sophos uberwacht kontinuierlich, welche regulatorischen Standards weltweit festgelegt werden.

Wir integrieren die neuesten relevanten Kontrollen in unsere Organisation,

unsere Produkte und Technologien, um unseren Kunden bei der Erfullung ihrer Compliance-Verpflichtungen zu unterstutzen.

ISO-Standards Cloud & Services Branchenspezifisch Datenschutz
- 1SO 27001:2022 - SOC2 Type2 - PCIDSS - DSGVO
- 1SO 27017:2015 - Cb5 Testat - HIPAA

¢ 1SO 27018:2019
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Das neue Sophos Trust Center: trust.sophos.com BSOPHOS



* Bevor es an die Umsetzung geht, sollte ein
Unternehmen zunachst alle Anforderungen ermitteln

* Relevante Anforderungen identifizieren

Bewerten des * Erhebung des IST-Zustands
Compliance Reifegrades :

|Identifikation der Risiken und Priorisierung
* Implementation der MaBnahmen
 Uberwachung und Audits

* Korrekturen implementieren

SSOPHOS



NIS-2 Assessment

tive Assessment
NIS2

* Sophos stellt ein kostenloses NIS-2 Assessment bereit

Risikomanagement

* ldentifizieren Sie Luicken: Identifizieren Sie Bereich, in
denen lhre Cybersicherheit verbessert werden muss

* Risiken mindern: Reduzieren Sie die
Wahrscheinlichkeit von Cyberangriffen und deren
potenziellen Auswirkungen

* Konformitat nachweisen: Beweisen Sie
Aufsichtsbehorden und Interessenvertretern, dass Sie
MaBnahmen wirksam umsetzen

* Verschaffen Sie sich einen Wettbewerbsvorteil:
Zeigen Sie Kunden und Partnern, dass Sie Datenschutz
priorisieren.

SSOPHOS



Der Weg zum strukturierten Plan

SSOPHOS



Vorbereitet sein - Incident Response

Ein Incident Response Plan ist ein strukturierter und dokumentierter Prozess,
um auf Cyberangriffe reagieren zu kdnnen.

Ermoglich eine schnellere Reaktion und dadurch eine Minimierung von
Schaden

Erforderlich fur die Einhaltung von gesetzlichen und regulatorischen
Anforderungen

Sollte mehrere Szenarien abbilden
— Phishing Angriff
- C2/APT
— Kompromittierter Server / Endpoint
— Datendiebstahl
— Ransomware
— Insider Threat

10 Sophos Confidential 5 SOPHOS
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Incident Response Planner

Kostenloses Tool zum Erstellen eines Incident Response Plans

Basierend auf Richtlinien und Empfehlungen von NIST und CISA

Dient als wesentliches Instrument zur effektiven Bewaltigung
und Eindammung von Sicherheitsvorfallen

Durch einen strukturierten Ansatz hilft dieser Plan Ausfallzeiten
zu reduzieren und Schaden zu minimieren

SSOPHOS



Tabletop Exercises

* Ein formlich existierender Incident Response Plan
garantiert keinen reibungslosen Ablauf

Wie auch abseits der IT muss fur einen Notfall regelmaBig geubt werden

Hierfur eigenen sich Tabletop Exercises

Tabletop Exercises helfen
— Kommunikationswegen zu Uberprufen
— Lucken im Plan zu identifizieren
— Zusammenarbeit zu verbessern

— Routine aufzubauen

Sophos unterstutzt Sie gerne bei der Durchfuhrung von Tabletop Exercises

SSOPHOS



Wie kann Sophos helfen?

SSOPHOS



E—
cn’\anagement y Al Operatiop,
(a{\ons g .
0% Vet
[ ] /K/
e
Uy
OQ'
o 7
N 9
O@Q .
xS Untersuchen und .
& %
< auf Bedrohungen U
S Bedrohungen i g
S : reagieren Neue Bedrohungen %

5 automatisch stoppen J— S
O . erkennen %
S Sophos Endpoint Sophos DNS Protection Sophos XDR %
& @ Sophos Firewall @ Sophos Email Sophos Rapid Response Sophos MDR e

Sophos Zero Trust Network Access . ;\“ _‘_hrea t 'nte[/lg Sophos XDR
Sophos Mobile 6\)\\" e,’C'e
Pdap{\ve Techno,og/
e,ss .
Risiko eines Angriffs verringern a\-Native Aktive Bedrohungen stoppen

@ Sophos Cloud Native Security Sophos Phish Threat Sophos MDR Sophos Incident Response Services
Sophos Managed Risk Sophos Network Detection and Response g Sophos XDR Sophos Rapid Response

SOPHOS CENTRAL PLATFORM

Verwaltet vom Kunden | Verwaltet vom Partner | Verwaltet von SOPHOS

Nutzt SOPHOS Losungen oder Daten von Drittherstellern
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HOLEN SIE SICH HILFE

Sophos Emergency
Incident Response Hotline

Wir sind 24/7 fur Unternehmen da, die einen Cyberangriff erleben

Australia
Austria
Canada
France

Germany

+61 272084454
+43 732 655 755 20
+1 7785897255
+33 186539880
+4961171186766

Italy +39 0294752 897
Switzerland +41 445152286
United Kingdom +44 1235635329
United States +1 4087461064

Email: EmergencylR@sophos.com
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DEFEAT CYBERATTACKS
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