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IDENTITY EXCELLENCE
Award

Standing out From the Crowd
#IAMExcellence in allen Dimensionen

Von Partnern & Analysten 
ausgezeichnete Kundenprojekte

Der weltweit führende Berater, Systemintegrator und 
Managed Services Provider für Identity & Access Management

850+ Mitarbeitende, die sich ausschließlich auf 
Identity & Access Management spezialisieren

Herstellerunabhängig mit Expertenwissen in 30+ IAM-
Lösungen und Premium-Level Delivery Partnerschaften

Einzigartiger, auf IAM spezialisierter Anbieter 
von Managed Services

Umfassende Kundenerfahrung und hohe 
Kundenzufriedenheit mit einem NPS-Score von 91

We are the Trusted 
Partner of Choice for 
Identity-Driven 
Cybersecurity.

Unsere Vision
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Wir sind dort wo Sie sind

▪ Kanada
▪ United States
▪ United 

Kingdom
▪ Spanien

Standorte in Europa, Amerika und Asien

▪ Frankreich
▪ Belgien
▪ Schweiz
▪ Deutschland

▪ Österreich
▪ Bulgarien
▪ Indien
▪ China

19 Büros
Global & lokal

Unsere Standorte in Bulgarien, Indien und China 
bieten Near- und Offshore-Möglichkeiten

Nanjing

Toronto London

Barcelona

Zürich WienMünchen

Sofia

Paris
Brüssel

Pune

New York
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IAM Managed Services

Managed Services für Identity & Access Management
Unser Service Portfolio deckt den gesamten IAM-Lebenszyklus ab

Beratung
Business Consulting

Architektur
Design

Support
Betrieb

Implementierung 
Integration

End-to-End-Scope
Vollumfänglicher IAM-

Service inklusive Beratung

Was unsere IAM 
Managed Services 
auszeichnet

Exzellenz
Branchenübergreifende Expertise 

und erstklassige Services

Flexibilität
Maßgeschneiderte

IAM-Services
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Ein ausgereiftes Portfolio an IAM-Technologien
Unser Technologie-Portfolio deckt alle Bausteine von IAM ab

Business & Strategy

▪ Identity Governance & 
Administration (IGA)

▪ Zero Trust & Identity-Centric 
Security

▪ Access Management
▪ Multi-Factor Authentication
▪ Cloud Security
▪ API Management
▪ Internet of Things

▪ Privileged Access Management 
(PAM)

▪ Cloud Infrastructure Entitlement 
Management (CIEM)

▪ DevSecOps
▪ Identity Threat Detection & 

Response (ITDR)
▪ Security Operations Center (SOC)
▪ Public Key Infrastructure
▪ Application Onboarding

IT Security Secure Operations

▪ IAM Advisory
▪ IAM Business Consulting
▪ IAM Program Governance
▪ Customer Identity & Access 

Management (CIAM)
▪ Identity Orchestration
▪ Decentralized Identities
▪ Business Partner IAM

IAM Managed Services
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Mit wem wir arbeiten – Unsere Kunden
100% der deutschen Premium-
Automobilhersteller sind unsere Kunden.

BRANCHE FAKTEN AUSGEWÄHLTE KUNDEN

iC Consult unterstützt Produktions- und 
Energieunternehmen mit einem addierten 
Umsatz von 580 Milliarden Euro.
Mehr als 30 Banken und mehr als 40 
Finanzierungs- und Versicherungsunternehmen 
vertrauen auf unsere Services.

Wir verwalten die Identitäten von Marken mit einem 
Gesamtmarkenwert von 800 Milliarden Euro.

Die von uns betreuten Chemie- und Pharma-
unternehmen haben einen positiven Einfluss 
auf das Leben von 8 Milliarden Menschen. 
Unsere 30+ Kunden aus dem Gesundheitswesen 
versorgen Millionen von Patienten weltweit.

Fast 40 staatliche Einrichtungen sichern ihre kritischen 
Infrastrukturen mit Unterstützung von iC Consult.

Unsere Logistikkunden liefern jedes Jahr mehr als 
4 Milliarden Sendungen in über 60 Länder.
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1. Identitäten / Resourcen / Resource Assignments

2. Systemlandschaft / Ziel & Quellsysteme / Overview

3. Wofür nutzen wir Prozesse? Was ist unter „Lifecycle“ zu verstehen?

4. Front-End und Back-End. Welche Tools haben wir im Einsatz?

5. Showcases
Userlifecycle Swarovski Employee
SAP User Management
CoCo

6. Zeit für Fragen

Agenda
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Identitäten

Administrative Account:
• Personalisiert
• wird für administrative Aufgaben benötigt
• mit dem Named Account verknüpft
• Wird mit Front-End Prozess erstellt

Store Account:
• Ähnlich eines Sammelusers
• Speziell für die Nutzung in einem Swarovski Store 

gestaltet
• Quelle: HelpLine-Bestellung

Resource Mailbox:
• Speziell für die Verwendung als Mailbox gestaltet
• Wird nicht zum Login verwendet
• Wird mit Front-End Prozess erstellt

B2B Account:
• Personalisiert
• Speziell für die Nutzung in der Cloud gestaltet
• Anlage durch Registrierung im PUMP

(Partner User Mgmt Portal)

Aktuell verwalten wir bei Swarovski etwas über 118.000 Identitäten, knapp 36.000 davon sind aktiv.
Eine Identität ist nicht zwingend eine Person.
Wir unterteilen bei Swarovski Identitäten in verschiedene „Account Typen“, je nach Herkunft und Verwendung

Named Account:
• Personalisiert
• häufigste Form
• Quellsystem HR (Workday)

External Account:
• Personalisiert
• Quellsystem ist HelpLine (Bestellung)

Collective Account:
• auch Sammeluser genannt
• nicht personalisiert
• wird ebenfalls im HelpLine bestellt

System Account:
• nicht personalisiert
• wird für administrative und/oder 

automatisierte Operationen benötigt
• Quelle: HelpLine-Bestellung

61%

5%

7%

4%
2%
4%

9%

8%

Named Accounts
(23175)

External
Accounts

Collective
Accounts

System Accounts

Administrative
Accounts

Store Accounts

Resource
Mailboxes

B2B Accounts
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Resourcen / Resource Assignments

Bei einer Resource wird auch oft von einer Rolle gesprochen (eigentlich veraltet)

• Eine Resource kann für Equipment, Hardware, Software, technisches Wissen und Expertise, Dokumentation uvm. stehen
• Wir verwalten bei Swarovski über eine Viertel Million Ressourcen/Rollen für dutzende Systeme und Anwendungen
• Viele Ressourcen sind für den User nicht sichtbar, da sie einen speziellen (technischen Zweck) erfüllen oder gebündelt sind

Ein paar Beispiele:

• Für das SAP Usermanagement sind über 180.000 technische Rollen in fast 5000 Enterprise Rollen verschachtelt. Die Enterprise 
Rollen können durch Prozesse und Automatismen einer Identität zugewiesen werden.

• Für Sharefolder steuern knapp 45.000 Rollen den Zugriff auf fast 13.000 Shares verteilt auf über 40 Server in 30 Ländern.

Ein Resource Assignment verbindet die beiden Elemente Identität und Ressource, ein Resource Assignment ohne Identität oder 
ohne Ressource/Rolle funktioniert nicht!

Resource Assignments können auf verschiedenen Wegen entstehen und auch wieder entfernt/abgegrenzt werden.

Dies ist abhängig von der Art der Resource, sowie der Art der Identität, wie auch den festgelegten Sicherheitsmechanismen.

Ein paar Beispiele:

- Die klassische Vergabe über Self-Service Prozesse ausgeführt durch User
- Automatisierte Vergabe anhand von vorhandenen Attributen, Regeln, Rollen oder Policies
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Systemlandschaft / Ziel & Quellsysteme
Overview

How IAM started in 2009!

Corporate Identity & 
Access Management

Point of Sale

MIM

Identity Source

File Services
Telefone 
Directory

Helpline
Servicedesk

Active 
DirectorySIA Intranet

Exchange Hybrid

Omada

Relate on Prem+ 
Oracle Cloud

License-Engine

SAP Hybris (Click & Collect)

PUMP

EOS
Clienteling

IVCP Merch. 
Planning

Quinyx

Voice of the 
customer
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Wofür nutzen wir Prozesse?

„In der Technik besteht ein Prozess aus einer Reihe miteinander verbundener Aufgaben, die 

zusammen Eingaben in eine bestimmte Ausgabe umwandeln.“

Ohne Prozesse kann ein Unternehmen nicht existieren. Neben der IT gibt es sie auch in 
Produktion, Einkauf und wahrscheinlich allen anderen Abteilungen.

Innerhalb unseres Services befassen sich die Prozesse meist mit dem Lifecycle von Identitäten 
und Resourcen. Einige sind für jedermann sicht- und nutzbar, einige lediglich von gewissen 
Personen-/Personengruppen, andere wiederum werken im Verborgenen.
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Front-End
Omada Identity Suite

Omada ist ein in Dänemark ansässiges Software Unternehmen, 
welches sich auf die Bereitstellung von Software und Services im 
Bereich von Identity / Governance spezialisiert hat.

Wir haben bei Swarovski das Produkt Omada Identity Suite seit der 
Version 6 im Einsatz. Im Sommer 2023 fand das letzte Major 
Update auf Version 14 statt.

Omada bietet uns ein Fundament, um unsere Lösungen bestmöglich umzusetzen. Die flexible Umgebung mit ihren vielen Funktionen und 
Schnittstellen helfen uns die verschiedenen Anforderungen unserer Kunden zu bewerkstelligen.

• Auf zwei Webapplikation Servern läuft die Software, welche unseren Usern als Front-End dient.

• Intern erreichbar bieten wir allen „Office“-Usern gruppenbasiert bis zu 50 individuelle Prozesse an.

• Jährlich werden ca. 72.000 Prozesse ausgeführt (5 Jahres Schnitt) um Daten und Berechtigungen zu pflegen.

Im Hintergrund arbeiten zudem Policies (automatisierte Vergabe von Resourcen) und Omadas hauseigener Provisioning Service für die 
Aufrechterhaltung der Funktionen des Services.



13

Back-End
MIM Synchronisation Service & Azure AD Connect

Im Backend setzen wir seit jeher, auch durch die Verwendung anderer wichtiger IT-
Services, auf das Produkt von Microsoft.

Aktuell nutzen wir den Synchronization Service des Microsoft Identity Manager
(vormals ILM, FIM). Das letzte Minor Update fand 2021 statt.

Etwas mehr als 50 Interfaces (Management Agents) versorgen ca. 25 verbundene 
Systeme. Pro Tag laufen ca. 2300 einzelne Run Profile.

MIM gibt uns die Möglichkeit Schnittstellen verschiedener Arten zu bauen. Vom 
einfach Fileimport bis zum selbstprogrammierten Webservice Call.

In Zukunft wird MIM aufgrund der in die Jahre gekommenen Arbeitsweise mehr und 
mehr durch direkte Interfaces bzw. durch Implementierung neuer Funktionen von 
Omada, ersetzt.

Auch Microsoft hat schon mehrfach angekündigt den offiziellen Support in ferner 
Zukunft einzustellen. Dies aber genauso oft verschoben (2026-2029?).

Azure AD Connect (Entra) läuft in der Standard Konfiguration und synchronisiert 
halbstündig On Premise und Azure AD.
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Showcases
Userlifecycle / SAP User Management / CoCo

• Onboarding eines neuen 
Mitarbeiters aus IAM-Perspektive

• Automatische 
Anlage/Abgrenzung/Transfer

• Das Konzept Userklasse
• Verantwortung Manager
• Sicherheitsaspekt

• Content Community Plattform für Retail
• Automatisierung intern
• Referenz Mitarbeiter / Shop / Country
• Externes Anmeldeportal für B2B

• Import Rollen / Berechtigungen
• Rollen-/Ownerkonzept 
• Teilweise automatische Vergabe
• Self-Service Prozesse
• RASA
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Showcase #1
Userlifecycle

Fängt ein neuer Mitarbeiter bei Swarovski an, werden seine Daten im 
HR-System (Workday) hinterlegt.

Bei einer Abgrenzung haben die Vorgesetzten Möglichkeiten den 
Prozess des Userdisables zu steuern (Autocomplete & Suspend) und bei 
einem Transfer findet ein Review der Berechtigungen statt.

Falls gewünscht kann ein „Advanced“ oder „Premium“ User bestellt 
werden.

Diese Daten fließen automatisch ins IAM und lösen die Erzeugung einer 
Identität (Named Account) aus.

Ebenfalls geschieht die Abgrenzung und der Transfer in ein anderes 
Land/eine andere Abteilung automatisch.

Attributbasiert wird standardmäßig die Userklasse „Essential“ vergeben, 
welche eine gewisse Basis an Rechten beinhaltet.
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Showcase #2
SAP User Management

Über das Backend importieren und verwalten wir ca. 180.000 technische Rollen, 
welche in gut 5000 Enterprise Rollen verschachtelt sind.

Der End User selbst oder Key User können per Self-Service Prozess selbstständig 
Rollen anfordern. Nach dem Approval durch den Verantwortlichen (Owner) werden 
die Berechtigungen entsprechend vergeben bzw. der User angelegt.

Einige dieser Rollen werden attributbasiert automatisch zugewiesen.

Der Emergency-Prozess ist nur einer definierten Usergruppe zugänglich, welche 
wiederum nur eine Auswahl an Emergency-Rollen sehen.
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Showcase #3
CoCo

CoCo (für Content Community) ist eine interne Plattform auf welcher sich Mitarbeiter von Swarovski 
Retail sowie B2B Partner austauschen können. 

Die Plattform ist in allen Swarovski Märkten weltweit im Einsatz.

Mittels Zuordnung (aus dem HR) des Mitarbeiters zu einem Shop/Store werden
automatisiert Berechtigungen auf mehreren Ebenen (Store/Country/Job role)
vergeben.
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Showcase #3
CoCo

Für Partner (B2B) wurde ein Portal geschaffen, über welches eine selbstständige Registrierung mittels 
Einladungscode möglich ist.

Dies erzeugt bei uns eine Identität, welcher wiederum (eigene) Berechtigungen zugewiesen werden können.

Auch hier hat ein Key-User Team hat im Front-End eine Auswahl an Prozessen 
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